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PROLOGO

La Oficina Presidencial de Tecnologias de la Informacién vy
Comunicacion (OPTIC), es el organismo del Estado Dominicano
responsable de fomentar el uso de las Tecnologias de la Informacién
y Comunicacion (TIC), creado mediante el decreto No. 1090-04, en
fecha 3 de septiembre de 2004, como dependencia directa del Poder
Ejecutivo, con autonomia financiera, estructural y funcional, a fin de
garantizar eficiencia, transparencia, servicios en linea y mecanismos
para rendiciéon de cuentas disponibles a favor de la ciudadania.

Para el aseguramiento del correcto uso e implementacion de las TIC
en el Estado, la OPTIC elabora y establece las normas y estindares
tecnoldgicos que impulsen el gobierno electrénico en el pais.

Estas normas sobre TIC, denominadas NORTIC, son creadas desde
el afio 2013 por el departamento de Estandarizacion, Normativas
y Auditoria Técnica, bajo el mandato del Ing. Armando Garcia,
director general de la OPTIC, y en el gobierno del Presidente de la
Republica Dominicana, Lic. Danilo Medina.

Las NORTIC fueron concebidas para normalizar, estandarizar
y tener una herramienta de auditoria para el efectivo uso e
implementacién de las TIC en la administracion publica, con el fin
de llegar a la completa homogeneidad y mejora de los procesos entre
los organismos gubernamentales.

En este contexto, se han definido 5 categorias o tipos de NORTIC,
segun el alcance de estas, para ser difundidas e implementadas en
toda la administracion publica, como se presenta a continuacion:

1. Categoria A(normasuniversales), paralosaspectosnormativos
que aplican a todos los organismos gubernamentales.

He Norma sobre el Desarrollo y Gestion del
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2. Categoria B (normas para los departamentos de TIC), para
aquellas normas necesarias y exclusivas a la efectiva gestion de
los departamentos o areas de Tecnologias de la Informacion y
Comunicacion (TIC) dentro de los distintos organismos del
Estado Dominicano.

3. Categoria C (normas municipales), para las normas que
aplican a las iniciativas de TIC en los ayuntamientos o
municipios.

4. Categoria D (normas para embajadas), para las normas que
aplican tnicamente a las iniciativas de TIC de las embajadas,
consulados o misiones en el extranjero.

5. Categoria E (normas especiales), para las normas que aplican
a organismos gubernamentales con caracteristicas especificas
dependiendo de sus funciones y estructura orginica, asi
como para iniciativas, proyectos o programas de Gobierno,
en el cual se haga uso de las TIC.

De modo, que esta Norma sobre el Desarrollo y Gestion del Software
en el Estado Dominicano, por tener un alcance universal, pertenece
a la categoria A; mientras que por ser la sexta NORTIC elaborada en
esta categoria, su denominacién seria NORTIC A6:2016, siendo los
ultimos 4 digitos los referidos al ano de lanzamiento de esta norma.

En algunos casos, esta normativa puede presentarse de la forma
siguiente: NORTIC A6-1:2016, seguida de trece caracteres (#####-
##a-a#a##4), donde el nimero “1” que aparece después del guion (-)
especifica la serie del documento (1 para directrices, 2 para guias de
implementacién, 3 para codigo de buenas practicas, entre otros) y
los demas caracteres, el Numero de Identificacion Unico (NIU) para
cada organismo del Estado.

La evaluacion de cada NORTIC es realizada por dos comités,
la primera evaluacion es ejecutada por el Comité Interno para
Evaluacion de las Normas (CIEN), el cual esta conformado por
expertos en TIC dentro de la OPTIC, mientras que la segunda
evaluacion es realizada por el Comité de Estandares de Tecnologias de
la Informacion y Comunicacion (COETIC), el cual estd conformado
por los responsables de TIC de cada organismo gubernamental, o a
quienes la mixima autoridad de cada organismo designe.

Norma sobre el Desarrollo y Gestion del H
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En vista de la responsabilidad de la OPTIC en la elaboracion de
politicas, estrategias y controles de TIC y de los avances en el uso
de las tecnologias, de los cuales los organismos gubernamentales
no quedan al margen, surge esta normativa con las directrices para
garantizar el desarrollo efectivo de las plataformas y los procesos
tecnoldgicos que son implementados por cada uno de dichos
organismos.
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MARCO LEGAL

La OPTIC, en su rol de entidad normalizadora sobre el uso
e implementacion de TIC en la administracion publica, ha
establecido las directrices por las cuales debe regirse todo organismo
gubernamental del Estado Dominicano, tanto para aquellos que
estdn fisicamente dentro del pais, como para los organismos que se
encuentran fuera, como son las embajadas, consulados y misiones
en el extranjero.

El marco legal que soporta esta norma esta compuesto por las leyes
y decretos presidenciales presentados a continuacion:
1. El Decreto 1090-04, a través del cual se constituye la OPTIC

como dependencia directa del poder ejecutivo, donde se
establece lo siguiente:

Articulo 3.- Seran funciones de la Oficina Presidencial
de Tecnologias de la Informacion y Comunicacion,
disefar, proponer y definir las politicas, establecer los
lineamientos y elaborar las estrategias, planes de accién
y programas para promovet, desarrollar y garantizar
mayor acceso, conectividad e implantacion de nuevas
tecnologias de la informacion y comunicacion, con el
fin de fomentar su uso, como soporte del crecimiento
econdmico y competitividad hacia la sociedad de la
informacion, gestionando los proyectos conforme a tales
directrices; y que garanticen el acceso equitativo a los
mercados y al sector productivo como esfuerzo para la
politica de generacidon de empleo, para mejorar la calidad
de vida, crear oportunidades de educacién, trabajo,
justicia, cultura y recreacién, y otros.

Norma sobre el Desarrollo y Gestion del
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e Articulo 5.- La Oficina Presidencial de Tecnologias
de la Informacién y Comunicacién serd responsable
de la formulacion de politicas y la implementacion
del proceso de desarrollo e innovacion tecnoldgica
para la transformacién y modernizacion del Estado
hacia la sociedad de la informacién, promoviendo la
integracion de nuevas tecnologias, su compatibilidad,
interoperabilidad''y estandarizacion en materia de TIC.

e Articulo 7.- La Oficina Presidencial de Tecnologias de la
Informacién y Comunicacién podra proponer politicas
para difundir y promover la generacion de una cultura de
TIC en el pais.

e Articulo 9.- La Oficina Presidencial de Tecnologias de
la Informacién y Comunicacion debera velar, asistir
y supervisar en los aspectos y politicas relativas a la
seguridad y privacidad de la informacion digitalizada y
electrénica en el ambito del sector publico.

2. LaLey 1-12, sobre estrategia nacional de desarrollo.

e Articulo 16. En el disefio y ejecucién de los programas,
proyectos y actividades en que se concretan las politicas
publicas, debera promoverse el uso de las tecnologias
de la informacién y comunicacién como instrumento
para mejorar la gestion publica y fomentar una cultura
de transparencia y acceso a la informacién, mediante la
eficientizacion de los procesos de provision de servicios
publicos y la facilitacion del acceso a los mismos.

3. La Ley 422000, sobre Discapacidad en la Republica

Dominicana.

e Articulo 7.- El Estado proveera de la tecnologia adecuada
alos centros educativos para la capacitacion e informacion
de las personas con discapacidad.

[1]  Es la capacidad que tiene un sistema de informacion para intercambiar datos con otros sistemas con la

capacidad de procesarlos.
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4.

Articulo 47.- El organismo rector abogard para que los
medios de comunicacion masiva presenten una imagen
comprensiva y exacta de las personas con discapacidad.
Asimismo, velara porque estos medios cumplan con las
normas éticas y de estilo correspondiente.

La Ley 65-00 sobre Derecho de Autor.

Articulo 2.- El derecho de autor comprende la proteccién
de las obras literarias y artisticas, asi como la forma
literaria o artistica de las obras cientificas, incluyendo
todas las creaciones del espiritu en los campos indicados,
cualquiera que sea el modo o forma de expresion,
divulgacién, reproduccion o comunicacion, o el género,
mérito o destino, incluyendo pero no limitadas a:

° Los programas de computadoras, en los mismos
términos que las obras literarias, sean programas
fuente o programas objeto, o por cualquier otra
forma de expresion, incluidos la documentacién
técnica y los manuales de uso;

°  Las bases o compilaciones de datos u otros materiales,
legibles por maquina o en cualquier otra forma, que
por la seleccion o disposicion de sus contenidos
constituyan creaciones de cardcter intelectual, pero
no de los datos o materiales en si mismos y sin
perjuicio del derecho de autor existente sobre las
obras que puedan ser objeto de la base o compilacion;

La Ley 340-06 sobre Compras y Contrataciones de Bienes,
Servicios, Obras y Concesiones, en donde se establecen
los principios y normas generales que rigen la contratacion
publica, relacionada con los bienes, obras, servicios y
concesiones del Estado.

La Ley 53-07 contra Crimenes y Delitos de Alta Tecnologia.

Articulo 1.- Objeto de la Ley. La presente ley tiene
por objeto la proteccion integral de los sistemas que
utilicen tecnologias de la informacién y comunicacion,

Norma sobre el Desarrollo y Gestion del
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y su contenido, asi como la prevencién y sancion de
los delitos cometidos contra estos o cualquiera de sus
componentes o los cometidos mediante el uso de dichas
tecnologias en perjuicio de personas fisica o morales,
en los términos previstos en esta ley. La integridad de
los sistemas de informacion y sus componentes, la
informacién o los datos, que se almacenan o transmiten
a través de estos, las transacciones y acuerdos comerciales
o de cualquier otra indole que se llevan a cabo por su
medio y la confidencialidad de estos, son todos bienes
juridicos protegidos.

7. La Ley 107-13, sobre los derechos de las personas en sus
relaciones con la administracién publica y de procedimiento
administrativo, en donde se regulan los derechos y deberes
de las personas y sus relaciones con la administraciéon publica

y se establecen los principios que sirven de sustento a esa
relacion, indicando los procedimientos administrativos.

* Articulo 4. Derecho a la buena administracion y derechos
de las personas en sus relaciones con la administracion
publica. Se reconoce el derecho de las personas a una
buena administracion publica, que se concreta, entre
otros, en los siguientes derechos subjetivos de orden
administrativo:

° Derecho a no presentar documentos que ya obren
en poder de la administracion publica o que versen
sobre hechos no controvertidos o no relevantes.

e Articulo 27. Actos de instruccién o investigacion. Los
actos de instruccion o investigacion podran consistir,
entre otros, en los siguientes medios:

o Parrafo I. Las actuaciones para la obtencién vy
tratamiento de la informaciéon necesaria para
adoptar una decisiéon bien informada podrin
consistir en cualquier medio, como la cooperacion,
asistencia e intercambio de informacién con otras

Norma sobre el Desarrollo y Gestion del
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administraciones competentes, o las consultas a
los expertos. En los términos establecidos en la
legislaciéon o en convenios internacionales, podra
recabarse la colaboracién informativa de otras
agencias y administraciones especializadas de otros
Estados, o de organismos internacionales, al objeto
de adoptar la decision mejor informada, al servicio
de los intereses generales.
8. El Decreto 229-07, el cual es el instructivo de aplicacion de
Gobierno Electronico, contentivo de las pautas generales

para el desarrollo de la Estrategia de Gobierno Electrénico
en la Republica Dominicana.

9. El Decreto 709-07 sobre las normas y estindares elaboradas

por la OPTIC.

* Articulo 1. Se instruye a toda administracion publica
del Estado Dominicano a cumplir con las normas y los
estandares tecnoldgicos para: (i) el desarrollo de portales
gubernamentales, (ii) conectividad interinstitucional, (iii)
interoperabilidad tecnologica, (iv) de seguridad, auditoria
e integridad electrénica, (v) digitalizacion de documentos;
asi como cualquier otra normativa que sea redactada,
aprobada y coordinada por la Oficina Presidencial
de Tecnologias de la Informacion y Comunicacion
(OPTIC), en materia de Tecnologia de la Informacion y
la Comunicacién (TIC) y Gobierno Electrénico.

10. El Decreto 615-07, que Instruye a la OPTIC a coordinar
el procedimiento para la elaboracién de los inventarios

respecto a los programas incorporados a las computadoras y
su licenciamiento.

11.  El Decreto 134-14. Promulgado a los 9 dias del mes de abril
del afio 2014, sobre el Reglamento de Estrategia Nacional de
Desarrollo.

12.  LaResolucion 51-2013, que aprueba los modelos de estructura
organizativa permitidos para las unidades de TIC de todos
los organismos del sector publico.

& Norma sobre el Desarrollo y Gestion del
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INTRODUCCION

La Norma sobre el Desarrollo y Gestién del Software en el Estado
Dominicano, es un documento que establece las directrices que
debe seguir cada organismo del Gobierno Dominicano para el
desarrollo y administracion del mismo, con el objetivo de que lo
desarrollado por dichos organismos sea un activo que agregue valor
a los usuarios'” y a toda la ciudadania.

Esta norma también conocida como NORTIC A6, indica desde el
primer capitulo su alcance, el cual comprende todos los organismos
gubernamentales de manera obligatoria. Ademds, se establecen las
directrices que deben cumplir respecto al correcto licenciamiento

para el uso de los diferentes tipos de software'”.

El capitulo II sobre la administracion y desarrollo del software,
establece todas las pautas necesarias para la correcta implementacion
de una metodologia del desarrollo del software y una administracion
eficiente del mismo, para lograr una homogeneidad en todas las
aplicaciones de los organismos.

El siguiente capitulo sobre la migracién del software, establece las
directrices que permiten llevar un proceso de sustitucion de un software
a otro, desde su planificacion inicial, hasta su realizacion final. También
establece el procedimiento, levantamiento, actualizacién y control
de inventario que todos los organismos deben seguir para la gestion
de activos de software que se encuentran bajo la responsabilidad del
departamento de TIC.

El capitulo IV, aborda todo lo relacionado a la gestion e
implementaciéon de base de datos en el Estado dominicano. En el
mismo se contemplan tantos aspectos de disefio, implementacidn,
administracion, monitoreo y los sistemas de gestion.

[2]  Hace referencia a la persona que consume o manipula un producto, servicio o informacién.

[3] Se refiere a todos los componentes l6gicos o intangibles de un sistema de informacién, tales como
programas, aplicaciones, sistemas operativos, entre otros.

Norma sobre el Desarrollo y Gestion del
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El capitulo final, sobre el repositorio de software del Estado
Dominicano, se presenta la metodologia de publicacién del
software en el sitio web oficial del Gobierno Dominicano, www.
softwarepublico.gob.do, el cual, para evitar la duplicidad de esfuerzo,
ponen a disposicion de otras organizaciones, las aplicaciones
tecnologicas que han sido desarrolladas o adquiridas por los
organismos. También este capitulo indica las pautas para establecer
un patrén de trabajo mediante la herramienta GIT™!

[4]  Es un sistema de control de versiones de cédigo abierto que registra los cambios realizados sobre un archivo o
conjunto de archivos a lo largo del tiempo, y estas versiones especificas pueden ser utilizadas mds adelante.
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CAPITULO 1

NORMA SOBRE EL DESARROLLO Y GESTION DEL
SOFTWARE EN EL ESTADO DOMINICANO

La norma indica las directrices que debe seguir cada organismo
del Gobierno Dominicano para la gestion e implementacion del
software publico en el Estado, con el objetivo de estandarizar y
manejar eficientemente lo relacionado con el tramite por parte de
la administracién publica. Incluyendo la misma los temas sobre
el licenciamiento, alcance, referencias normativas y términos y
definiciones, en donde se especifica la metodologia que este debe
seguir en el Estado Dominicano.

SECCION 1.01. Alcance

Las directrices de la norma deben ser aplicadas por todos los
organismos pertenecientes al Poder Ejecutivo, ya sean centralizados,
descentralizados, o embajadas, consulados, misiones en el extranjero
y municipios.

Entre los organismos centralizados se encuentran los Ministerios y
sus dependencias, asi como los organismos con nivel de ministerios,
viceministerios, organismos adscritos a la Presidencia de la
Republica, consejos y organismos asesores, direcciones generales,
oficinas nacionales, procuradurias fiscales, escuelas publicas,
hospitales publicos, bibliotecas y museos.

Entre los organismos descentralizados se encuentran las instituciones
financierasy las no financieras, organismos reguladores, instituciones
de la seguridad social y empresas publicas.

Norma sobre el Desarrollo y Gestion del

//" A Software en el Estado Dominicano 19




3 @'}?}l’(/(‘///(’{'(l/ e la .@? ?;‘/)//Z/(h(/f N () RTI (: A 6 . 2 O 1 6

Los organismos pertenecientes al Poder Legislativo, y al Poder
Judicial, asi como aquellos organismos que entran dentro de la
clasificacion de “Organismos Especiales” u auténomos, segun el
Ministerio de Administracion Publica (MAP), también pueden
implementar los estindares indicados en esta norma como un
modelo de buenas practicas.

SECCION 1.02. Referencias normativas

La NORTIC A6, hace referencia a la norma para la interoperabilidad
entre los organismos del Gobierno Dominicano (NORTIC A4),
publicada el 10 de junio de 2014, la cual fue tomada como base
para la redaccion de la seccidon sobre interoperabilidad. También
hace referencia a la norma sobre el uso e implementacion de las
TIC (NORTIC Al) para los temas sobre licenciamiento e inventario
general de TIC.

En la gestion e implementacion de bases de datos, se tomo la
ISOP/IEC 9075, para la definicién y uso del Lengua de Consulta
Estructurado (SQL'), por sus siglas en ingles).

Para los elementos de datos, formatos intercambiables, intercambio de
informacion y representacion de fechas y horas se utiliza la ISO 8601
para establecer un estandar en la presentacion de estos particulares.

Para el tema sobre desarrollo de software, se utilizd como referencia
la norma ISO 12207, de la Organizacién Internacional de
Normalizacién (ISO, por sus siglas en inglés), sobre los procesos del
ciclo de vida del software y el marco de desarrollo de la metodologia
Scrum, el cual es un marco para la gestion y desarrollo de software,
permitiendo realizar un desarrollo agil.

SECCION 1.03. Términos y definiciones

Para fines de esta norma, el término “Organismo gubernamental”
sera utilizado en ciertos casos como “Organismo”.

[5]  Es una organizacion encargada de la creacién de normas y estdndares internacionales en diferentes dreas
como tecnologias, seguridad, servicios, entre otros.

[6] ELSQL es un lenguaje de programacion utilizado para acceder a bases de datos relacionales.
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Los términos “Software”, “Aplicaciones” y “Programas”, para fines
de esta guia, se utilizaran indistintamente. Mientras, el término
“aplicacion web” se refiere a toda aplicacion creada con lenguajes
y tecnologias estindares de Internet aprobados por la W3C, entre
ellos HTML, Javascript y CSS.

Cuando aparezca el término "repositorio de software", sera sustituido
por la palabra "repositorio".

Cuando en la normativa aparezca el término “Activos”, este se refiere
tanto a los activos fisicos como a los activos de informacion.

SECCION 1.04. Licenciamiento

Para el cumplimiento de la Ley 65-00, sobre derecho de autor, los
organismos gubernamentales, deben determinar el licenciamiento
correcto para todo el software que estos utilicen, sea propietario
o libre, evitando de esta manera, la violacién de las politicas
establecidas para el uso de cada tipo de licenciamiento.

Sub-seccion 1.04.1. Licencias de software propietario

(@) Todo organismo debe aplicar las directrices establecidas a
continuacion, permitiendo asi el cumplimiento de la ley 65-
00, sobre derecho autor.

(i) Cada software utilizado por los organismos debe
incluirse en el inventario general de TIC, siguiendo la
periodicidad y las directrices especificadas en la Seccion
3.04 sobre inventario general de TIC.

(ii) Cada software utilizado en los organismos debe contar
con la licencia respectiva.

(iii) Debe eliminarse aquel software que, requiriendo
licencia para su uso, no cuente con la misma.

(iv) Solo debe instalarse la cantidad de copias de software
permitidas por las licencias que poseen los organismos.

(v) No deben reproducirse ni distribuirse copias no
autorizadas de software por Internet u otros medios
electrénicos.
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Sub-seccién 1.04.2. Licencias de software libre

(@

Los organismos que utilicen software libre!”’ deben cumplir
con las siguientes politicas:

(i)

La licencia de todo software desarrollado por los
organismos debe ser abierta.

Debe permitirse la libertad de ejecutar, copiar, distribuir,
estudiar el software e incluso modificarlo para cualquier
proposito.

Cualquier implementacién basada en otro software
gubernamental, tomado del repositorio de software
del Estado Dominicano, debe tener la misma licencia
implementada.

Ningun cédigo fuente'® modificado desde el repositorio

del estado, puede ser vendido, ni ofrecido como servicio
contratado a los organismos gubernamentales.

Para la implementacién de licencias en el estado, deben estar
categorizada por la Open Source Initiative (OSI, por sus
siglas en inglés), como populares y ampliamente utilizada, a
continuacion:

(i)

En caso de utilizar la Licencia General Publica (GNU!"

GPL 3.0, por sus siglas en inglés), el desarrollador debe
conservar los derechos de autor, pero permitir su libre
distribucion, modificacion y uso.

Cuando se utilice la Licencia Publica General Reducida
de GNU (LGPL, por sus siglas en inglés), debe
permitirsele a cualquier persona la copia y distribucién
de esta licencia.

a) Las aplicaciones realizadas bajo esta licencia no
deben permitir su modificacion.

[7]

El software libre es la denominacion del software que respeta la libertad de todos los usuarios que
adquirieron el producto y, por tanto, una vez obtenido el mismo puede ser usado, copiado, estudiado,
maodificado, y redistribuido libremente de varias formas.

[8]  Es un conjunto de instrucciones redactas en base a las reglas sintdcticas de un lenguaje de programacién

[91
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(iti) Cuando se utilice la licencia de software Apache 2.0,
debe permitirsele al usuario modificar y distribuir las
versiones de ese software.

a) Las versiones de software realizadas bajo esta
licencia deben conservar el derecho de autor.

(ivy Cuando se utilice la Licencia Publica Mozilla'"® (MPL,
por sus siglas en inglés), debe permitirsele al usuario
ejecutar, copiar, y distribuir el software.

a) Debe permitirse la posibilidad de que las nuevas
versiones que se realicen del software puedan ser de
licencia sea propietaria.

(v) Cuando se utilice la Licencia Publica Eclipse (EPL'"'",
por su sigla en inglés), debe permitirsele al usuario
utilizar, modificar, copiar y distribuir el software.

a) Todas las versiones modificadas bajo esta licencia, no
deben estar obligadas a liberar sus propios cambios.

(vi) Cuando los organismos utilicen la licencia Distribucion

de Software Berkeley (BSD"? por sus siglas en inglés),
deben garantizar el crédito a los autores del software.

(vii) Todo organismo que utilice la licencia del Instituto de
Tecnologia de Massachusetts (MIT, por sus siglas en
inglés), deben ser libres para usar el codigo como deseen
y lo puedan modificar.

[10] Cumple completamente con la definicién de software de cédigo abierto de la Open Source Initiative
(OSI) y con las cuatro libertades del software libre enunciadas por la Free Software Foundation (FSF).

[11] Es una licencia de software de cédigo abierto utilizada por la Fundacion Eclipse para su software.
Sustituye a la Licencia Piiblica Comuin (CPL) y elimina ciertas condiciones relativas a los litigios sobre
patentes.

[12] Berkeley Software Distribution o BSD (en espariol, distribucién de software berkeley) fue un sistema
operativo derivado del sistema Unix nacido a partir de los aportes realizados a ese sistema por la
Universidad de California en Berkeley.
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CAPITULO 11

ADMINISTRACION Y DESARROLLO DEL SOFTWARE

En el Estado Dominicano son necesarias directrices y politicas que
establezcan el correcto marco de desarrollo y administracion del
software en la administracion publica, por tal razén, en este capitulo
se establecen las pautas necesarias para una correcta metodologia del
desarrollo del software y una administracion eficiente del mismo.

SECCION 2.01. Administracion del software

Los organismos gubernamentales requieren politicas y controles para una
correcta administracion del software, los cuales permitan un control sobre
los mismos para asegurar el correcto funcionamiento y desempefo.

Sub-seccién 2.01.1. Instalacién, reinstalacion
y eliminacién del software

(@) El organismo gubernamental debe tener politicas para el
control de las instalaciones, reinstalaciones o eliminaciones
del software, para lo cual se establece lo siguiente:

(i) La unidad de administracion del servicio TIC (ver
NORTIC A1:2014, Directriz 2.01.b.iv.), debe contar con
un personal que asuma la funcién de las instalaciones,
reinstalaciones o eliminaciones del software en
los equipos de los usuarios. Para las instalaciones,
reinstalaciones o eliminaciones en equipos, tales
como servidores'"”| base de datos, equipos de redes y
comunicaciones entre otros, la unidad de operaciones
TIC debe contar con el personal necesario para realizar
estas funciones.

[13] Son equipos informdticos que forman parte de una red de datos y que proveen servicio a otros equipos en
dicha red, llamados clientes.

Norma sobre el Desarrollo y Gestion del
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a) El personal designado debe tener conocimientos
técnicos de los sistemas operativos y aplicaciones
utilizadas en las dreas de operacion y administracion
TIC antes mencionadas.

Todo requerimiento o solicitud de instalacion,
reinstalacion o eliminacién del software por parte
del usuario, debe ser realizado mediante el correo
electronico institucional (ver NORTIC A1:2014, Sub-
seccion 7.04.3. Correo institucional), mesa de servicio
o algtin otro medio de comunicacién usado por el
organismo, detallando como minimo:

e Nombre de usuario.
e Cargo de usuario.

e Razones de la instalacion/reinstalacion/
eliminacion.

e Programas, aplicaciones o utilitarios a instalar,
reinstalar o eliminar.

i) Estas solicitudes deben tener un tiempo de
respuesta menor a las 24 horas por parte del
departamento de TIC, ya sea para establecer
un tiempo de solucion o para cerrar el
requerimiento solucionando el problema.

ii) El departamento de TIC debe documentar la
solicitud en su banco de conocimiento, en caso
de que la misma haya sido a causa de problemas
con un software instalado, a fin de tener los
procedimientos necesarios para la solucién del
mismo en casos posteriores.

Todo requerimiento o solicitud de instalacion,
reinstalacion o eliminacién del software perteneciente a
la plataforma de TIC, debe ser aprobado por el personal
autorizado del area de Operaciones TIC (ver NORTIC
A1:2014, Directriz 2.01.1.b.iii).

a) En caso de que la solicitud involucre parte de la
infraestructura tecnologica sensible, estos cambios

Norma sobre el Desarrollo y Gestion del H
Software en el Estado Dominicano M
10 180



P

552?1 V14 @'\(4)’/(/(/1(1‘(1 e la @ ;/I{Z/I‘(’({ N () RTI C A 6 . 2 O 1 6

(vi)

(vii)

deben realizarse en un ambiente de pruebas!'*!

[15]

antes
de pasar a un ambiente de produccién

b) En caso de que los requerimientos involucren
infraestructuras que administren informacion
de usuarios o del organismo, debe realizarse un
respaldo de las informaciones como precaucion, en
caso de fallas. Ver NORTIC A1:2014, Sub-seccién
6.02.4. Respaldo de la informacién.

El departamento de TIC debe comprobar que las
solicitudes de instalacion, reinstalacion o eliminacion del
software estén sustentadas en licencias auténticas y que las
mismas correspondan a su inventario de software.

Toda solicitud de instalacién o reinstalacién del
software debe cumplir con los requerimientos minimos
de hardware!" especificados por el fabricante como:

e Tipo de procesador.
e Cantidad de memoria.

e Cantidad de espacio en disco.

[17]

e Sistema operativo' " o plataforma compatible.

* Cualquier otro requerimiento especificado por el
fabricante.

Antes de realizarse la desinstalacion de cualquier
software de la infraestructura TIC, debe hacerse
un respaldo de los archivos o informaciones como
precaucion, en caso de fallas.

Toda instalacién, reinstalaciéon o eliminacion del
software en la plataforma TIC o en los equipos de
usuario debe ser documentada.

[14] Es el espacio que se utiliza en el drea de TIC para comprobar el funcionamiento de una nueva
implementacion, con el objetivo de determinar posibles errores y mejoras antes de pasar a produccion.

[15] Es donde el personal del organismo realiza sus operaciones diarias e interactiia con el ciudadano. En
este ambiente se maneja la informacion sensible del organismo y cualquier incidente puede afectar la
productividad del mismo.

[16] Se refiere a todas las partes fisicas o tangibles de un sistema de informacién.

[17] Es un software utilizado en los sistemas de informacién para gestionar y administrar los recursos de los
dispositivos 0 compu
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a) La documentacion debe contener como minimo:
e Nombre y tipo del software adquirido.

e Justificacion de la instalacion, reinstalacién o
reparacion.

e Equipo donde se realizo la instalacion,
reinstalacion o reparacion.

e Responsable de la instalacion, reinstalacion o
reparacion.

Sub-seccién 2.01.2. Actualizacion del software

(@) El organismo gubernamental debe tener politicas para el
control de las actualizaciones de software, para lo cual se
establece lo siguiente:

(i) El departamento de TIC debe confirmar la
disponibilidad de los licenciamientos pertinentes antes
de cualquier actualizacion.

(i) Para las actualizaciones automaticas de software, deben
tomarse en cuenta las siguientes directrices:

a) Las actualizaciones automaticas deben ser realizadas
mediante un servidor de aplicaciones, repositorio o
algin otro medio apto para los fines, tomando en
cuenta lo siguiente:

1) Las actualizaciones de software deben ser
programadas en horas no laborales o en horas
donde se experimente menos uso del ancho de

banda de la red.

ii) El proceso de actualizacion no debe interrumpir
los servicios del organismo.

iii) El proceso de actualizacion entre el servidor o
repositorio de aplicaciones y el proveedor, no
debe afectar el ancho de banda de la red.

(iii)) Toda solicitud de actualizacién del software debe
cumplir con los requerimientos minimos de hardware
especificados por el fabricante como:

Norma sobre el Desarrollo y Gestion del
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Tipo de procesador.

Cantidad de memoria.

Cantidad de espacio en disco.

Sistema operativo o plataforma compatible.

Cualquier otro requerimiento especificado por el
fabricante.

(iv) Todo requerimiento de actualizacién del software, debe
ser realizado mediante el correo electronico institucional
(ver NORTIC A1:2014, Sub-secciéon 7.04.3. Correo
institucional), mesa de servicio o algin otro medio
de comunicacion usado por el organismo, detallando
como minimo:

B\

FESSSNN

Nombre de usuario.

Cargo de usuario.

Razones de la actualizacion.

Programas, aplicaciones o utilitarios a actualizar.

i) Estas solicitudes deben tener un tiempo de
respuesta menor a las 24 horas por parte del
departamento de TIC, ya sea para establecer
un tiempo de respuesta o para la solucion del
requerimiento.

Las actualizaciones para estaciones de trabajo deben
regirse por las siguientes directrices:

a)

El departamento de TIC debe comprobar que
las solicitudes de actualizacion de software estén
sustentadas en licencias auténticas y que las mismas
correspondan a su inventario de software.

Las actualizaciones que involucren sistemas criticos
de soporte al usuario deben realizarse en ambientes
controlados o simulacros.

i) Antes de la realizacion de actualizaciones, el
departamento de Operaciones TIC, debe crear
un respaldo de la terminal, en caso de fallas.
Ver NORTIC A1:2014, Sub-secciéon 6.02.4.
Respaldo de la informacion.
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(vi) Las actualizaciones para la infraestructura TIC debe
regirse por las siguientes directrices:

a) Todas las actualizaciones deben ser evaluadas por el
drea de Operaciones de TIC. ver NORTIC A1:2014,
Directriz 2.01.1.b.iii.

b) Las actualizaciones que involucren partes criticas de
la infraestructura como administrador de correos,
administrador de base de datos, sistema operativo
o algin software de soporte a dreas gerenciales u
operacionales del organismo, deben realizarse en
ambientes controlados o simulados.

i) Antes de la realizaciéon de actualizaciones en
ambientes de produccion, el departamento de
Operaciones TIC, debe crear respaldo de todos
los sistemas que puedan verse afectados, en caso
de fallas. Ver NORTIC A1:2014, Sub-secciéon
6.02.4. Respaldo de la informacién.

Sub-seccion 2.01.3. Adquisicién del Software

(@)

30

Los organismos gubernamentales que contraten servicios de
desarrollo de aplicaciones, deben exigir a los desarrolladores
la propiedad exclusiva de la aplicaciéon y codigo fuente
desarrollado.

Todo software adquirido debe ser libre.

(i) Solo debe adquirirse el software propietario en los
casos donde el software libre no cumpla con los
requerimientos del organismo.

Cuando el organismo necesite sub-contratar desarrollos de
software estos deben ser de proveedores locales.

(i) Solo se permite la sub-contratacién de desarrollos
internacionales cuando los locales no cumplan con los
requerimientos del organismo.

El software de Gestién de Servidores Web (http server y
servicios relacionados) debe ser abierta.

El software de Gestion de Servidores De Voz sobre IP (VOIP,

por sus siglas en inglés) debe ser abierta o libre.
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() Lassoluciones de seguridad en general deben incluir contrato
de soporte, particularmente el control de spam, phising,
firewall, antivirus, entre otros.

Sub-seccién 2.01.4. Politicas de uso

(@) Eldepartamento de TIC debe seguir las siguientes directrices
y politicas para el uso del software:

(i)

Todo software gubernamental debe ser usado bajo
las licencias establecidas por sus autores o por el
departamento de TIC, en caso de ser desarrollado por
el mismo organismo. Ver secciéon 1.04 Licenciamiento.

Si durante la realizacion del inventario se encuentra un
software no licenciado, tanto en las estaciones de trabajo
como en los servidores, el departamento de TIC debe
seguir las pautas establecidas en la directriz 2.01.5.a.i.a.

Todo software, desarrollado en el organismo
gubernamental o adquirido, debe tener un manual de
uso, el cual sirva de soporte al usuario. Ver seccién 2.03
Documentacion del software.

El departamento de TIC debe dar soporte al usuario
por medio de la mesa de servicio, correo electronico
o cualquier otro medio para los fines, cuando se
experimente inconvenientes con el uso del software.

Todo software licenciado, adquirido o desarrollado
por el organismo, debe cumplir con las directrices
establecidas en la seccién 1.04 Licenciamiento.

El departamento de TIC debe elaborar politicas para el
uso del software utilizado, en donde se establezcan los
derechos y restricciones que tienen los usuarios.

a) Las politicas de uso del software deben ser enviadas a los
usuarios mediante correo electrénico, Intranet o cualquier
medio de comunicacién que el organismo considere.

Los departamentos de TIC deben implementar
controles que eviten la instalacién y desinstalaciéon de
software sin autorizacion.

Elsoftware utilizado por el organismo debe estar provisto
con el soporte necesario por parte del proveedor.
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Sub-seccién 2.01.5. Politicas de administracion del software

(@) Para la correcta administracion del software, el organismo
debe seguir las siguientes directrices:

(i) El departamento de TIC debe realizar un inventario del
software utilizado en el organismo, a fin de regularizar
el uso de aplicaciones licenciadas y tener una mejor
administracion de los mismos. Ver Sub-seccion 3.04
sobre inventario general de TIC.

a) En caso de que el departamento de TIC encuentre
un software no licenciado en terminales o servidores
de la infraestructura TIC, este debe comenzar un
proceso de regularizacion del mismo; esto consiste
en dos (2) procesos:

i) Eliminacion del software: Consiste en la
eliminacion del software, en caso de que el
mismo no sea un software de soporte, necesario
para desempeno de los usuarios o servidores de
la infraestructura TIC.

i) Regularizacion del software: Consiste en la
adquisicion del software, en caso de que el
mismo sea necesario para desempeio de los
usuarios o a servidores de la infraestructura

TIC. Ver NORTIC A1:2014, secciéon 3.02
Compra y contratacién de TIC.

b) Como resultado del inventario, el departamento de
TIC debe tener un listado del software instalado por
terminal, con lo que debe determinar lo siguiente:

i) Optimizacion de memoria: Proceso en el cual el
departamento de TIC determina si la terminal
necesita un aumento de memoria para su
correcto desempeno.

e En caso de que la terminal sea transferida de
un usuario a otro, la misma puede aplicar para
una disminucion de memoria, en caso de que el
nuevo usuario no requiera de tanta capacidad.

Norma sobre el Desarrollo y Gestion del "
3 2 Software en el Estado Dominicano M
10 180




wa ) i o
Ynrgl D residencia de la L@%(;é/fé///fﬂr NORTIC A6 : 2016

ii) Optimizacion de espacio: Proceso en el cual
el departamento de TIC determina si la
terminal necesita un aumento de espacio en
almacenamiento.

e Cuando la terminal sea transferida de un
usuario a otro, la misma puede aplicar
para una disminucion de espacio de
almacenamiento, en caso de que el nuevo
usuario no requiera tanta capacidad.

iii) Eliminacién del software no necesario para el
desempeiio del usuario: Proceso en el cual el
departamento de TIC determina qué software
no es parte de las utilidades que el usuario
necesita para el desempefio de sus funciones.

Sub-seccion 2.01.6. Manejo de errores e incidentes del software

(@) El departamento de TIC debe tomar en cuenta las siguientes
directrices para el correcto manejo de errores e incidentes en
el organismo.

(i) Todo error o incidente debe ser comunicado al
departamento de TIC, por medio de la mesa de servicio
o algin otro medio de comunicaciéon usado por el
organismo.

a) Luego del registro debe informarsele al cliente
como minimo:

e El namero de caso.
e El tiempo de respuesta para que sea resuelto su caso.

e Soporte técnico asignado para dar resolucion al
incidente.

b) Debe existir un proceso de escalamiento para los
incidentes que no puedan ser resueltos por el
técnico asignado. En estos casos debera seguirse el
protocolo establecido por el organismo. Ver anexo
No. 1. Matriz de escalamiento para la gestién de
incidentes.

Norma sobre el Desarrollo y Gestion del
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¢) Las solicitudes de servicio para la solucién de un
error o incidente deben asociarse a un estado, el
cual puede ser:

e Registrado: Cuando el incidente se registra, sin
embargo, por razones propias del organismo no
se inicia su resolucion hasta que el drea o unidad
responsable lo determine.

¢ Activo: Cuando la resolucion del incidente se
inicia, inmediatamente se registra el mismo.

e Suspendido: Cuando el estado del incidente
estuvo activo y por razones propias del organismo,
o el area responsable, la resolucién se detuvo.

e Resuelto: Cuando el incidente se ha
solucionado y especificado el procedimiento
llevado a cabo para su resolucion, pero no se
ha confirmado con el cliente.

e Cerrado: Cuando se haya completado
el proceso de resolucion, incluyendo la
confirmacion con el cliente.

d) Una vez resuelto el incidente, el departamento de

TIC debe:

e Confirmar y notificar con el cliente la correcta
resolucion del incidente.

e Registrar el procedimiento que se llevd a cabo
para la resolucion del incidente.

e Cerrar la solicitud.

(ii)) Todo error o incidente debe seguir el siguiente nivel de
escalamiento (ver anexo No. 2. Matriz de escalamiento
y solucion de errores e incidentes.) en caso de que el
mismo no encuentre solucion:

a) Nivel 1: Linea de servicio de TIC.
a) Nivel 2: Gerencia del departamento TIC.

b) Nivel 3: Desarrolladores y especialistas del
departamento TIC.
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¢) Nivel 4: Proveedores, si aplica.

(iii) El departamento de TIC debe buscar la mejora continua
en su plan de gestion y manejo de errores e incidentes
cumpliendo lo siguiente:

*  Mejorar la productividad de los usuarios.

e Cumplimiento de los Acuerdos de Niveles de
Servicio (SLA, por sus siglas en inglés) acordados
con el usuario.

e Mayor control de los procesos y monitorizacion de
los servicios.

e Optimizacion de los recursos disponibles.

e Una base de datos de conocimiento mas precisa
para el tratamiento de los incidentes.

*  Mejora de la satisfaccion general de los usuarios y
ciudadanos.

SECCION 2.02. Desarrollo del software gubernamental

En el Estado Dominicano son necesarias directrices y politicas
para el correcto establecimiento de estandares sobre el software
desarrollado en los organismos, para lo cual, en esta seccion, se
establecen las pautas necesarias para lograr un desarrollo ¢ptimo
bajo las mejores metodologias y practicas. Ver seccion 2.05. Marco
de desarrollo recomendado.

Sub-seccién 2.02.1. Usabilidad

(@) Para el desarrollo de un software que permita su facil uso,
debe tomarse en cuenta las siguientes directrices:

(i) Debe evitarse el uso de ventanas emergentes sin solicitud
del usuario.

(ii) Sila pantalla en la que se encuentra el usuario tiene un
limite de tiempo, este debe informar al usuario antes de
que expire la sesion.

Norma sobre el Desarrollo y Gestion del
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(iii) Debe tener una resolucion de pantalla minima de 1024
x 768 pixeles.

(iv) Para la correcta implementacion de un software usable,
deben tomarse los siguientes puntos a consideracion:

a) Sencillez: Que el software carezca de complejidades
innecesarias.

b) Indexabilidad: Que el software indexe facilmente
los datos introducidos por el usuario, ya sean
documentos o contenidos introducidos al
sistema para ser facilmente encontrados por una
herramienta de busqueda.

¢) Compatibilidad: Que el software sea desarrollado
para la arquitectura o plataforma requerida, y en
caso de que la misma deba ser multiplataforma, esta
sea desarrollada para la web o para las plataformas
necesarias.

d) Actualizacion: Que el software sea actualizado al
momento de detectar un fallo de seguridad y errores
en el desempeio de la misma. De igual manera el
software debe tener una herramienta de reportes de
errores al desarrollador.

e) Rapidez: Una de las caracteristicas mas importantes,
ya que esto puede definir la disminucién de tiempo
en los procesos y tareas que el usuario tiene asignado.

(v) El software debe mantener informado al usuario en
todo momento, cumpliendo con lo siguiente:

a) Debe destacarse el menu donde se encuentra el
usuario.

b) Elcursor debe cambiar de forma al pasar por encima
de un botén o enlace en caso de una aplicacion
web; en caso de ser una aplicacion de escritorio
debe cambiar de apariencia el control.

c) El software debe brindar burbujas de ayuda para
soporte al usuario.

d) En caso de que el software administre un proceso,
debe retroalimentar al usuario.
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El software debe tener un lenguaje simple y llano,
y utilizar términos técnicos cuando sea Unica y
estrictamente necesario.

a) Elsoftware no debe tener un lenguaje informal.
b) El software no debe tener faltas ortogréficas.

¢) Cuando en el software haga uso de una sigla, esta
debe estar desglosada en todas las palabras que la
componen.

d) En caso que aplique, el software debe tener la
posibilidad de ver diferentes traducciones del
mismo.

e) Cuando el software muestre datos al usuario, los
mismos deben estar presentados segtin el estandar
del Sistema Internacional de Unidades.

Cuando el software permita obtener reportes, estos
deben cumplir con lo siguiente:

a) Permitir la posibilidad de imprimir el contenido.

b) Permitir la posibilidad de exportar el contenido a
formatos abiertos.

En caso del software brindar documentos descargables,
debe proporcionar un medio para visualizarlos, o en su
lugar un enlace para descargar un visor.

El software debe tener un manual facilmente visible que
muestre toda la documentacion de uso pertinente.

El software debe mantener una consistencia en el estilo
grifico, tomando en cuenta lo siguiente:

a) Encabezados principales.
Botones.
Listas.

b)
¢
d) Formularios y sus campos.
e) Alertas.

Todas las alertas que el software presente, deben
aparecer en el lugar del evento.

El software debe proporcionar ayuda al usuario en todo
momento:
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a) Cuando existan procesos o formularios, el software
debe tener un documento guia, el cual debe
presentarse al inicio del proceso.

Accesibilidad

(@
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Para el desarrollo de un software con niveles de accesibilidad
optimos, debe tomarse en cuenta las siguientes directrices:

(i) En caso del software ser web, y este sea de consumo al
ciudadano, debe tener una versién movil.

(ii) El software debe estar disponible en todo tiempo, 24
horas al dia, 365 dias del afio.

El software no debe tener secciones sin contenido o
funcionalidades.

(iv) El software no debe estar desarrollado en tecnologias
descontinuadas.

(v) El software debe ejecutarse correctamente y de manera
homogénea en todas las plataformas para la cual fue
desarrollada.

(vi) El software debe permitir la navegacion, a través del
menu principal, y seleccionar todos los elementos del
menu, incluyendo el menu del sistema por medio del
teclado.

(vii) Cada funcion de la barra de herramientas debe ser

seleccionable desde el teclado.

(viii) Todas las funciones basicas del teclado y atajos deben

estar disponibles.

El usuario debe navegar por el 4rea de texto o contenido
por medio del teclado.

(x) El usuario debe acceder a cualquier interfaz de la
aplicacién utilizando el teclado.

Cuando se utilice elementos de multimedia en la
aplicacion, estos deben incorporar:

e Una indicacion de la senal del sonido y audio.
e Una opciéon donde el usuario pueda habilitar o
Norma sobre el Desarrollo y Gestion del
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deshabilitar el sonido o ajustar el volumen.

(xii) No debe utilizarse objetos que provoquen parpadeos o
movimientos continuos en el contenido.

(xiii) La informacion o contenido no debe depender de los colores.
(xiv) No debe haber elementos escondidos u ocultos.

(xv) Todos los controles deben estar con una etiqueta que
describa su utilidad.

(xvi) Debe evitarse que los controles no disponibles puedan
ser marcados con el cursor.

(xvii) Todos los elementos de una ventana deben tener una
tabulacion y orden logico.

(xviii) Todo tipo de fuente debe ser legible y entendible por el
usuario.

(xix) Las imagenes e iconos deben ser descriptivos y objetivos
a su funcion.

Sub-seccién 2.02.3. Interoperabilidad

(a) Todo software desarrollado debe ser interoperable (ver anexo No.
3. Modelo de implementaciéon de interoperabilidad (MINT)),
para esto deben tomarse en cuenta las siguientes directrices:

(1) Todo software debe ser desarrollado en base a estandares
abiertos, y los mismos deben cumplir las siguientes
cualidades:

e Disponibilidad: Deben estar disponibles para su
lectura e implementacion.

e Capacidad de eleccion: Debe ser posible elegir la
implementacion a usar del mismo, sin restringir al
cliente, un distribuidor o grupo concreto.

e Sin prebendas: El software debe estar disponible
sin coste alguno.

e Sin discriminaciéon: La eleccion de una implementacion
debe ser por motivos puramente técnicos.

e Extension o reduccion: Las implementaciones pueden
ser ampliadas o utilizar solo un subconjunto del estandar.
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* Sin practicas abusivas: Su implementacion debe
evitar tacticas subversivas y cualquier accion que
atente contra la privacidad de los usuarios.

(i) Las bases de datos con informaciones basicas de
ciudadanos y los servicios que estos reciben, ya sean
que estén desarrolladas por el organismo o por
terceros, deben incluir una Interfaz de Programacion
de Aplicaciones (API'®| por sus siglas en inglés) que
permita a otros programas acceder a las informaciones
contenidas en ellas.

(iii) Los codigos fuente utilizados como base informativa a
servicios electrénicos, deben incluir las API necesarias
para lograr la interoperabilidad entre los sistemas
institucionales del Estado Dominicano.

(iv) Todo software debe cumplir con los protocolos
minimos para transferencia de datos, como se especifica
a continuacioéon:

a) Para la transferencia de archivos entre servidores o
estaciones de trabajo, debe utilizarse los siguientes
protocolos:

i) ElProtocolo de Transferencia de Archivo Seguro
(SFTP'"?| por sus siglas en inglés) utilizado con
el Intérprete de Ordenes Seguras (SSH'Y, por
sus siglas en inglés).

ii) ElProtocolo Seguro de Transferencia de Datos (también
referido como FTPS"”!), por sus siglas en inglés).

b) Para hipertexto y recursos de software debe utilizarse
los siguientes protocolos:

[18] Son los procedimientos, funciones o servicios que se encuentran disponibles en determinadas librerias y/o0
bibliotecas para ser utilizados por otro software.

[19] Es un protocolo de red de utilizado para acceder y manejar archivos de manera remota utilizando
métodos de encriptacion.

[20] Es un protocolo y aplicacién por el cual se accede remotamente a una computadora a través de una red
de comunicacion.

[21] Es un protocolo utilizado para la transferencia de archivos, el cual utiliza las propiedades de seguridad
brindadas por el SSL para la comunicacion.
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i) El Protocolo de Transferencia de Hipertexto
(HTTP"?| por sus siglas en inglés).

ii) El Protocolo Seguro de Transferencia de
Hipertexto (HTTPS™”), por sus siglas en inglés).

c) Para mensajeria debe implementarse los siguientes
protocolos, en su forma segura:

i) El Protocolo de Oficina de Correo (POP3**,
por sus siglas en inglés), utilizado con uno de
los siguientes protocolos de seguridad:

e Protocolo de Seguridad de la Capa de

Transporte (TLS'*?, por sus siglas en inglés)
en el puerto 110.

*  Protocolo de Capa de Conexién Segura (SSL*,
por sus siglas en inglés) en el puerto 995.

ii) El Protocolo de Acceso a Mensajes de Internet
(IMAP, por sus siglas en inglés), utilizado con
uno de los siguientes protocolos de seguridad:

e Protocolo TLS en el puerto 143.
e Protocolo SSL en el puerto 993.

iii) El Protocolo Simple de Transferencia de Correos

(SMTP™"!| por sus siglas en inglés), utilizado con
uno de los siguientes protocolos de seguridad:

e Protocolo TLS en el puerto 587.
¢ Protocolo SSL en el puerto 465.

[22] Es un protocolo utilizado para realizar la transferencia de texto o hipervinculos, a través de la web.

[23] Es un protocolo utilizado para realizar la transferencia de texto o hipervinculos de manera segura
mediante el uso de cifrado, a través de la web.

[24] Es un protocolo utilizado de manera local para la obtencién de correos electrénicos almacenados en un
servidor remoto.

[25] Seguridad de la Capa de Transporte (TLS), Se encarga de proporcionar privacidad e integridad de datos

entre dos aplicaciones que se comunican a través del internet.
[26] Es un protocolo que permite comunicacién por medio de una red de forma segura.
[27] Es un protocolo simple de envié de correos electrénicos.
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(v) Todo software debe cumplir las siguientes directrices
para la correcta exportacion de datos:

»  Notacion de Objetos de JavaScript JSON* por
sus siglas en inglés) y sus variantes.

e Lenguaje de Marcas Extensible (XML"", por sus
siglas en inglés) y sus variantes.

*  Valores Separados por Comas (CSV' por sus
siglas en inglés).

*  Valores Separados por Tabulaciones (TSV'! por
sus siglas en inglés).

(vi) Todo software debe cumplir los siguientes puntos para
la presentacion de archivos planos:

e JSON (y sus variantes).
* XML (y sus variantes).
e CSV.
e TSV

(vii) Para el uso de extensiones y almacenamiento de datos
debe seguirse las siguientes directrices:

a) Puede utilizarse todas las extensiones existentes
en el sector tecnoldgico (sin excepcidon) para los
archivos generados, compilados o interpretados,
siempre y cuando estos archivos no contengan
cédigos de software malicioso, programas espias o
que comprometa la seguridad de los sistemas y/o
servidores del organismo.

b) Debe documentarse el uso de cada extension
por cada sistema desarrollado o implementado y
categorizado como sigue:

[28] Es un formato ligero usado como alternativa al XML para intercambio de datos.

[29] Es un lenguaje desarrollado por el Consorcio World Wide Web (W3C) para almacenar datos en forma
legible. Este es utilizado para el intercambio de informacién entre diferentes plataformas.

[30] Es un formato de archivo de datos que su contenido estd separado por comas.

[31] Es un formato de texto simple utilizado para el almacenamiento de informacién en forma de tablas. En
este, cada registro de la tabla representa una linea del archivo de texto.
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e Archivos de documentos.
e Archivos de configuracion.
e Archivos de recursos.
e Archivos temporales.
c¢) Para el almacenamiento de manera local de los

.o

V111,

)

datos, los servidores del organismo deben cumplir
con lo siguiente:

i)

iv)

La tecnologia utilizada en los servidores para el
almacenamiento de archivos por el organismo
debe permitir la generacion de accesos
externos, mediante servicios web o via HTTPS
permitiendo la integracion directa y segura con
otros sistemas.

Almacenar los archivos en servidores, donde
el sistema operativo provea seguridad a Ia
informacion.

Los nombres de los archivos deben obedecer a
un esquema o patrén definido por el organismo,
el cual debe estar presente en la documentacion
del sistema.

Los nombres de los archivos no deben ser mayor
de 64 caracteres.

Para el almacenamiento de los datos en la nube,
el software debe cumplir con las directrices
especificadas en la NORTIC A1:2014, seccién 4.03.
Computacion en la nube.

Todo software debe cumplir las siguientes directrices
para la interoperabilidad web entre sistemas, los cuales
deben estar basados en servicios web, utilizando al
menos uno de los protocolos de transferencia estindares
en la web, como lo son:

JSON- Llamada a Procedimiento Remoto (JSON-
RPC, por sus siglas en inglés).

JSON- Protocolo de Servicio Web (JSON-WSP!*?/,

por sus siglas en inglés).

[32] Esun protocolo de servicio Web usado por JSON para la descripcion de servicios, respuestas y solicitudes.
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e Transferencia de Estado Representacional (REST,
por sus siglas en inglés).

e Protocolo de Acceso de Objeto Simple (SOAP"?),
por sus siglas en inglés).

*  Servicio de Procesamiento Web (WPS, por sus siglas
en inglés).

e Lenguaje de Descripcién de Servicios Web (WSDL,
por sus siglas en inglés).

(ix) Para lograr la interoperabilidad organizacional (ver
NORTIC A4:2014, Capitulo III. Interoperabilidad
organizacional) deben realizarse acuerdos
intraorganizacionales o interorganizacionales, por lo
que se han definido seis (6) tipos de acuerdos:

e Acuerdostécnicos: Se incluyen formatos, protocolos,
sistema de seguridad, asi como la descripcion y
definicion de los estandares seleccionados.

e Acuerdos semanticos: Establece los datos,
metadatosm}einformacionesparaunainterpretacién
correcta de lo que se estd intercambiando.

e Acuerdos organizacionales: En estos acuerdos se
incluyen las bases de las reglas de acceso y caducidad
de informacién, servicios sobre las conexiones,
autentificacion, privacidad, seguridad de Ia
informacion, entre otros.

e Acuerdos legales: Se requiere el uso de una politica
claramente definida, basada y sustentada en la
creacion, determinacion de especificaciones y reglas
dentro de un marco legalmente viable y flexible
que permita agilizar la implementaciéon fluida de
la interoperabilidad gubernamental. Es importante
que en este acuerdo se determinen las mejores
practicas con bases preferiblemente legales para
mantener la privacidad de la informacién que se
comparte, al igual de cual o cuales de los organismos
participantes le compete dichas responsabilidades.

[33] Es un protocolo estdndar de comunicacién entre dos objetos por medio de XML.

[34] Son un conjunto de informacion que describe las caracteristicas de otra informacién. Es “datos sobre datos”.
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e Acuerdos econdémicos: Consisten en la forma de
hacer sustentable la implementacion de un sistema
interoperable, en el cual se incluyen acuerdos de
cooperacion, formas de pago, servicios con costos,
entre otros.

* Acuerdos culturales: Estos son acuerdos
intraorganizacionales, los cuales refieren a los
mecanismos que se utilizaran para generar una
cultura organizacional basada en el modelo de
sistema de informacion interoperable. Estos
acuerdos son un factor critico para el éxito.

(x) Para la interoperabilidad semdntica (ver NORTIC

A4:2014, Capitulo IV. Interoperabilidad semantica),
debe tomarse en cuenta las siguientes directrices:

a) La informaciéon intercambiada debe estar descrita
en funcion de metadatos.

b) La estructuraciéon de los metadatos para los
elementos y atributos debe cumplir con los
siguientes lineamientos generales:

e Expresividad: Poseer los conceptos necesarios

para una explicacion real de lo que se desea
expresar.

e Sencillezz: Debe ser simple para su facil
comprension.

e Singularidad: Cada concepto debe tener un
significado tnico.

e Precision: Los conceptos deben estar definidos
de forma concisa y exacta.

c) Para la descripcién de los elementos de datos, debe
tomarse en cuenta el siguiente esquema de datos:

i) Nombre: Define el nombre asignado para
identificar coherentemente al atributo.

ii) Fecha: Especifica la fecha de un evento del
atributo. La fecha debe especificarse siguiendo
el estaindar ISO 8601, utilizando el sistema
horario de 24 horas y organizando el metadato
de mds a menos significativos como sigue:

YYYY-MM-DD hh:mm:ss.
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iii) Descripcion: Donde se explica de forma breve
de qué trata el contenido del atributo.

iv) Organismo: Donde se especifica el organismo
responsable de la creacion del atributo.

v) Formato: Donde se describe la forma o
restricciones de representacién y contenido.

e Para la definicion del formato deben
especificarse los siguientes atributos:

- Tipo de dato.

- Longitud minima.

- Longitud méxima.

- Numero méaximo de decimales.
- Valor minimo permitido.

- Valor maximo permitido.

vi) Valores permitidos: Donde se identifican los
valores que puede asumir o tener un atributo,
en un dominio y rango respectivo.

vii) Identificador: Clave univoca que permite al
usuario una forma facil para colocar un nombre
técnico resumido que identifique la naturaleza
del metadato y con posibilidad de ser comun
con otros. Como resultado de esta asignacion
se podra buscar la informacion de una forma
mas rapida, precisa y menos densa dentro del
universo de datos.

viii) Estado: En donde se especifica la etapa actual
del elemento de datos. El estado debe definirse
en una de las siguientes etapas:

* En definicién: El elemento de datos esta
conceptualizada a partir de una solicitud.

e En desarrollo: Se encuentra en proceso de
creacion y realizacion de pruebas funcionales
necesarias.

* Disponible: Se encuentra publicado y listo
para su uso.
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d)

Obsoleto:  Se  utilizan en  algunas
aplicaciones, pero no son recomendados
para implementaciones tecnoldgicas.

ix) Tipo: Indica la clase o naturaleza de datos que
se van a procesar.

x) Version: En donde se presenta el nimero de
version actual. Este metadato debe definirse
utilizando dos numeros separados por un punto
(.), iniciando siempre este valor en 1.0.

Para aquellas versiones donde los cambios
realizados sean menores, debe actualizarse el
valor de la version en 1.x, siendo x un valor
numérico iniciado en 1.

Para aquellas versiones donde los cambios
sean mayores, debe actualizarse el valor de la
version en x.0, siendo x un valor numérico
iniciado en 2.

xi) Alias: En donde se define nombres alternativos
por los cuales se le puede conocer al atributo.

xii) Validacion: en donde se especifican las reglas
que deben ser aplicadas en la construccién o
definicién del atributo.

Las validaciones especificadas en el metadato
deben ser utilizadas por los servicios que
utilicen el atributo. En caso que no existan
validaciones el valor por defecto de este

metadato debe ser “No Disponible” (N/D).

Debe definirse la estructura de los metadatos
mediante el Vocabulario para Catilogo de Datos
(DCAT"’, por sus siglas en inglés).

Debe utilizarse el Formato de Transformacién Unicode

de 8 bit (UTE-8"°, por sus siglas en inglés), para la
codificacion de caracteres a usar para cada atributo.

[35] Es un estandar definido por el Consorcio World Wide Web (W3C) y diseiiado para facilitar la
interoperabilidad entre catdlogos de datos publicados en la web.

[36] Es un formato estdndar de codificacion de caracteres capaz de representar cualquier cardcter. Por sus
caracteristicas es recomendado para ser utilizado en la codificacion de correos electrénicos y pdginas web.

TLE

OPTIC

Norma sobre el Desarrollo y Gestion del

Software en el Estado Dominicano 47




P N

(xi) Para la implementacion de estandares abiertos debe
tomarse en cuenta lo siguiente:

e Disponibilidad: Deben estar disponibles para su
lectura e implementacion.

* Capacidad de eleccion: Debe ser posible elegir la
implementacion a usar del mismo, sin restringir al
cliente, un distribuidor o grupo concreto.

e Sin prebendas: Su implementaciéon debe estar
disponible sin coste alguno.

* Sin discriminacion: La eleccion de wuna
implementacion debe ser por motivos puramente
técnicos.

e Extensiéon o reduccién: Las implementaciones
pueden ser ampliadas o utilizar s6lo un subconjunto
del estandar.

e Sin practicas abusivas: Su implementacion debe
evitar tacticas subversivas y cualquier acciéon que
atente contra la privacidad de los usuarios.

(xii) Parael desarrollo de un software debe tomarse en cuenta
el anexo No. 4. Catalogo de estandares interoperables.
Sub-seccion 2.02.4. Metodologia para el desarrollo del software

(@) Para una correcta metodologia del desarrollo del software,
debe tomarse en cuenta las siguientes directrices. Ver anexo
No. 5. Metodologia de desarrollo del software gubernamental.

(i) Para el desarrollo de software, debe tomarse en cuenta
el ciclo de vida como sigue a continuacién:

e Necesidades: Establece la especificaciones vy
requerimientos del software.

* Disefio: Especifica como el software debe cumplir
los objetivos y requerimientos.

e Desarrollo: Se programa la solucion requerida.
e Prueba: Se realizan pruebas y controles de calidad.

* Lanzamiento: Se pone a disponibilidad una version
estable del software.
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e Mantenimiento: Se definen revisiones y mejoras periodicas.

(ii) Para el proceso de gestion de los requerimientos, deben
seguirse las siguientes directrices:

a) Debe elaborarse una lista ordenada con todos
los requerimientos del software gubernamental
suministrados por los interesados, especificando
como minimo:

e Prioridad de cada requerimiento.

e Validacion y aceptacién de cada requerimiento
por los interesados.

e Caracteristicas, funcionalidades, requisitos,
mejoras y correcciones que se vayan realizando
sobre cada entrega del prototipo del software
gubernamental.

b) La lista de requerimientos del software
gubernamental debe contar con los siguientes
atributos:

e Descripcion del requerimiento.
e Numero de orden del requerimiento.

e Tiempo estimado para desarrollo  del
requerimiento.

e Valor del requerimiento dado por la parte
interesada.

c¢) La prioridad y los detalles de cada requerimiento
solo deben ser actualizados o modificados a
solicitud del departamento de TIC con aprobacién
de las partes interesadas.

d) El software gubernamental debe dividirse en
prototipos, los cuales seran mostrados y entregados
a los interesados.

(iii) Para el proceso de la planificacion del desarrollo, deben
seguirse las siguientes directrices:

a) Debe realizarse un plan de desarrollo en base a un
periodo de tiempo no mayor de un mes.
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b) El plan de desarrollo debe contener como minimo
los siguientes elementos:

e Lista de requerimientos seleccionados para la
entrega del prototipo.

e Objetivo que se alcanzara en la entrega de cada
prototipo.

e Detalles que contendra la entrega de cada
prototipo.

e Capacidad de desarrollo para la ejecucién del
desarrollo.

c¢) Debe decidirse y evaluarse cudles son los
requerimientos que se tomaran en cuenta de la lista
de requerimientos para la entrega de cada prototipo.

d) Una vez seleccionados los requerimientos para la
entrega del prototipo y estos sean aprobados por las
partes interesadas, debe elaborarse:

i) Un diseio general de la arquitectura del
software, utilizando uno de los siguientes
patrones arquitecténicos:

e Arquitectura en base a modelos y vistas, y
cualquier otro que se adapte a este patrén, con el
objetivo de separar los datos, las funcionalidades
del software y la interfaz del usuario.

e Arquitectura por n-capas, donde el software
sea segregado en el numero de capas
necesarias.

ii) Un disefo preliminar de las interfaces de
usuario, pantallas y cualquier otro elemento o
componente del software.

e) Los diseios elaborados deben ser incluidos dentro
del plan de desarrollo y actualizados cada vez que se
genere algiin cambio.

f) Debe especificarse el tiempo que se tomara para
entregar cada prototipo.
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e)

Debe informarse a las partes interesadas mediante
una documentacién o comunicacion, como sera
ejecutado el desarrollo para cumplir con la entrega
del prototipo.

Para el proceso de organizacion del desarrollo, deben
seguirse las siguientes directrices:

a)

Una vez seleccionados los requerimientos para
la entrega del prototipo, debe listarse, dividirse y
seleccionarse los requerimientos con los cuales se
trabajard diariamente.

La lista de requerimientos diarios debe ser
actualizada constantemente durante la realizacion
del desarrollo, mostrando lo siguiente:

e Requerimiento completado.
e Requerimiento pendiente.
e Requerimiento actualizado.
e Requerimiento eliminado.

Cuando uno de los requerimientos de la lista de
desarrollo diario pasa a ser innecesario este debe ser
eliminado.

Para el proceso de desarrollo diario, deben seguirse las
siguientes directrices:

a)

Durante el desarrollo diario cada participante en el
desarrollo debe informar:

e Desarrollo realizado el dia anterior.
e Desarrollo que realizara.

e Impedimentos que puedan atrasar la ejecucién
del desarrollo diario.

El prototipo debe desarrollarse cumpliendo
con los requerimientos obtenidos en la lista de
requerimientos del software gubernamental y con
el disefio general de la arquitectura del software.

El cédigo fuente debe estar comentado. Ver seccion
2.03 Documentacion del software.
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d) Las variables deben ser nombradas de acuerdo a su
funcion en el cédigo fuente.

e) Todo el codigo fuente debe estar claramente
tabulado.

f) Debe implementarse herramientas para el control
de versiones del cédigo fuente.

g) Debe realizarse pruebas de unidad en cada uno de
los modulos, verificando que estos cumplan con los
requerimientos del software.

f) Debe realizarse pruebas de integracion, verificando
que los modulos sean interoperables entre si.

(vi) Parael proceso de revision del desarrollo, deben seguirse
las siguientes directrices:

a) Para la revision del desarrollo debe realizarse una
prueba general del prototipo del software, donde se
compruebe su funcionamiento y estabilidad.

b) Debe verificarse cudles funcionalidades de la lista
de requerimientos del software se han completados
y cudles estdn pendientes.

¢) Si la parte interesada anade nuevos requerimientos
después de presentar el prototipo, la lista de
requerimientos del software debe ser actualizada.

d) Los resultados de la prueba general del prototipo
del software deben incluirse dentro del plan de
desarrollo.

(vii) Para el proceso de recapitulacion del desarrollo, deben
seguirse las siguientes directrices:

a) Debe identificarse y ordenarse las actividades mas
importantes que salieron de forma efectiva y las
posibles mejoras a realizarse.

b) Estas informaciones deben estar contenidas dentro
del plan de desarrollo.
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SECCION 2.03. Documentacion del software

Esta seccion establece los lineamientos sobre la documentacion y
el control de calidad que debe cumplir el software en su vida util
dentro de los organismos.

Sub-seccion 2.03.1. Documentacion general del software

(a) El software desarrollado o contratado debe contar con un
manual de uso, en donde se detallen como minimo las
siguientes informaciones:

e Descripcion del software, donde se especifica de manera
detallada todos los aspectos generales del software,
abordando los requerimientos para el funcionamiento,
las caracteristicas, version de la aplicacion, entre otras.

* Instalacién y configuracion del software, donde se
establezcan las pautas y lineamientos que los organismos
deben implementar al momento de instalar, reinstalar o
actualizar un software.

¢ Funcionamiento, donde se describe todas las funciones
disponibles que tiene el usuario para la administracion
del software.

e Manejo de errores, donde se establezcan los pasos que
debe realizar el usuario para manejar cualquier error que
afecte el funcionamiento del software.

*  Preguntas frecuentes.

(b)  Elsoftware debe contar con un documento que contenga las
siguientes informaciones:

e Lenguaje en el que estd desarrollado.
e Version de la aplicacion.
* Tipo de licencia.

e Informacion de los desarrolladores de la aplicacion.
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Sub-seccién 2.03.2. Documentacion del Codigo

(@) Debe utilizarse nombres descriptivos para clases, métodos,
objetos u otros elementos.

(b) Los comentarios del codigo deben ser concisos.

.

(i) Deben comentarse los distintos bloques de caodigo,
aplicando un criterio uniforme para cada nivel y
siguiendo un modelo basado en los siguientes aspectos:

e Incluir en cada clase una breve descripcion, autor y
fecha de ultima modificacion.

e Incluir por cada método, una descripcién de su
objeto y funcionalidades, asi como de los parametros
y resultados obtenidos.

(ii) Los comentarios deben explicar, de manera breve, la
funcionalidad de un método antes de su declaracion.

a) No debe incluirse en el comentario la forma de
como el método realiza su funcionalidad.

(iii) No debe comentarse el codigo para manejo de cambios.

(iv) Los comentarios en el cédigo fuente deben mantenerse
actualizados.

a) Si en algin momento la funcionalidad del codigo
cambia, deben actualizarse los comentarios.

b) De cambiar la naturaleza del algoritmo, debe
actualizarse  inmediatamente el comentario
asociado.

(v) Debe mantenerse el mismo estilo de formato vy
comentarios en el cédigo fuente para permitir una
mejor compresion del lector.

(vi) No debe utilizarse palabras o frases indebidas en los
nombres de entidades””, métodos o comentarios
dentro del codigo fuente.

[37] Es la representacion de un objeto el cual posee caracteristicas y atributos propios.
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Sub-seccién 2.03.3. Mantenimiento del software

(a) Elorganismo debe tener un plan de mantenimiento del software.

(b) El plan de mantenimiento del software debe cumplir con las
siguientes etapas:

(i) Mantenimiento perspectivo: Donde se aplican
métodos para el perfeccionamiento de software en
términos de desempefo, sostenibilidad, eficiencia del
procesamiento, entre otros.

.e

(i) Mantenimiento de manejo de errores: Donde se
establecen los métodos de correcciéon de errores del
software.

(iii) Mantenimiento adaptativo: Donde se aplican las
adaptaciones de los cambios producidos en el entorno,
lo que puede llevar a nuevos requerimientos.

(iv) Mantenimiento preventivo: Donde se establecen
lineamientos para prever averias o desperfectos futuros.

(c) El organismo debe mantener actualizada su documentacion.

SECCION 2.04. Refactorizacion del codigo

Esta seccién establece las directrices que deben cumplirse de manera
general para la refactorizacion"® del codigo fuente, con el objetivo
de optimizar el cédigo.

(@) Cuando el codigo fuente sea refactorizado, el software no
debe perder su funcionalidad.

(¢) El codigo debe estar escrito y en funcionamiento antes de
realizar una refactorizacion.

(d) El organismo debe elaborar un documento con los motivos y
justificacion de la refactorizacion.

(e) Debe realizarse pruebas de funcionamiento después de
realizar la refactorizacion, verificando que el correcto
funcionamiento del software.

[38] Técnica utilizada para la reestructuracion del cédigo fuente, tomando el cédigo existente y mejordndolo,
alterando su estructura interna sin modificar su comportamiento.

" Norma sobre el Desarrollo y Gestion del
,/ﬁ-"-\l Software en el Estado Dominicano 55
TLE

OPTIC




)

"gln'
b

() La refactorizacién debe estar orientada a los siguientes
aspectos:

*  Comprensibilidad: Quedando el codigo mas facil para
su comprension.

e Simplicidad: Haciendo menos complejo el codigo.

e Codigo Legible: Donde el codigo este autodocumentado
y bien tabulado presentando un codigo sencillo de leer
por un humano.

* Manteamiento del codigo: Realizando metodologias
donde se facilite el mantenimiento del software.

(g) Debe utilizarse una herramienta que facilite la refactorizacion
del cédigo fuente, segun el tipo de lenguaje que se esté
utilizando.

SECCION 2.05. Marco de desarrollo recomendado

¢ Para el desarrollo de software en el Estado Dominicano, se
recomienda el uso de Java en conjunto con el uso de Spring
como marco de trabajo

¢ Conjunto de herramientas para implementacion de proyectos
de desarrollo de software publico.

o Java Editor: En Eclipse contamos con un editor Java
multi-perspectiva el cual se adapta a cada uno de los tipos
de proyectos que se pueden realizar en JavaSE y JavaEE.
Cada una de estas perspectivas constan con sus propios
asistentes de configuracion para agilizar el proceso de
creacion de proyectos.

°©  Mobile Editor: Es un editor para desarrollo de
aplicaciones moviles.

o UML Editor: Esta herramienta de modelados de objetos,
permite editar el diagrama de las clases, los casos de usos
y los desarrolladores pueden codigo Java a partir del
diagrama creado en este editor.
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ERD Editor: Permite desarrollar el modelo logico
de datos y el modelo fisico de estos, también los
desarrolladores pueden generar scripts de generaciéon de
esquemas conforme a soluciones de DBMS.

Batch Editor: Esta es una perspectiva especializada para
crear Batch Jobs.

¢ Conjunto de herramientas de pruebas de proyecto.

o

Unit Test: Herramienta que permite disefiar casos de
prueba basados en JUnit. Utilizando TestCase Generator,
una herramienta grafica y también DB unit test cases los
desarrolladores puede crear casos de prueba.

Test Automation: Esta herramienta permite automdticamente
la ejecucion de los casos de prueba creados.

Test Coverage: Ultilizando el toolkit de codigo abierto
EMMA podemos realizar analisis de prueba de cobertura
para los casos de pruebas correspondientes.

¢ Conjunto de herramientas para build del proyecto.

o

Build: herramienta que permite correr el proceso de build
en el proyecto utilizando Maven como herramienta estandar
de build de proyectos. Con la definicion de dependencias
y las funciones de administracion de librerias cuales son
fuertes caracteristicas de Maven, los desarrolladores no
necesitardn de administrar directamente las librerias, no
obstante, podran administrarlas a través del repositorio de
librerias del sistema.

CI (Continuous Integration): con Hudson para la build
y la integracion continua, el CI server, se integra con el
repositorio de codigo aplica la carga del cédigo dentro del
repositorio y ejecuta el proceso de building, llevando un
registro de los casos de éxitos y de fallas.

e Herramienta de configuraciéon de proyecto.

o

B\

FESSSNN

Mediante un repositorio Git los desarrolladores podran
administrar sus proyectos, documentiandolos, realizando
versiones de estos, etc.
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e Se recomienda la utilizacion de PostgreSQL para el
almacenamiento de datos.

e Se recomienda el uso de Asterisk para soluciones VOIP.
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CAPITULO 111

MIGRACION DEL SOFTWARE

Dado los constantes avances en las TIC, los organismos deben
ir adaptando y mejorando cada dia sus procesos y plataformas
tecnoldgicas, permitiendo que estas cumplan con los estindares
nacionales adaptados a los nuevos tiempos. Debido a esto, se ha
incluido en la NORTIC A6, el capitulo para la migracién del
software, en el cual se presentan las pautas a seguir a la hora de
planificar y llevar a cabo la migracién de la plataforma tecnoldgica,
tomando en cuenta todos los aspectos que se ven afectado por esta.

SECCION 3.01. Directrices generales

(@) Cada organismo debe capacitar, tanto al personal técnico
como al personal administrativo, en las nuevas plataformas a
migrar, antes, durante y después del proceso.

(i) Primero debe capacitarse al personal técnico, el cual
debe estar preparado para resolver cualquier problema
que presenten los usuarios.

SECCION 3.02. Planificacién de la migracién

Una buena planificacién es la base para la gestion eficiente de la
migracion. Por tal razén se han integrado una serie de directrices,
las cuales tienen como objetivo permitir que el proceso de migracion
que realice un organismo, sea lo menos traumatico posible.

(a) Antes de iniciar un proceso de migracién, cada organismo
debe realizar un plan para la migracion del software.

Norma sobre el Desarrollo y Gestion del
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(i) El plan para la migracion debe contener las siguientes
especificaciones:

e Tiempo de duracién: Donde se especifica el tiempo
que durara el proceso de migracion.

e Fecha inicial: Donde se especifica la fecha en que
iniciara el proceso de migracion.

e Fecha final: Donde se especifica la fecha en que
finalizar4 el proceso.

e Recursos materiales y humanos: En donde se
especifica los recursos involucrados en la migracion
y el personal que serd utilizado o afectado por la
migracion. Los recursos humanos identificados
deben clasificarse de acuerdo como se muestra en
la directriz 3.02.c.i.b y asignar las responsabilidades
correspondientes dentro del proyecto de migracion.

e Terceros: En donde se especifica el personal sub-
contratado que serd necesario en el proceso de
migracion. (Cuando aplique).

e Costos: En donde se especifica los costos envueltos
en todo el proceso de migracién.

(b) El organismo debe realizar la recoleccion de informacion
para determinar el estado del organismo antes de iniciar con
la migracién.

(c) Para el levantamiento de informacién debe tomarse en
cuenta los siguientes aspectos:

(i) Debe realizarse el levantamiento del personal.

a) En el levantamiento del personal, cada organismo
debe registrar todo el personal que se vera afectado
durante la migracion.

b) El personal debe ser dividido en:
¢ Personal técnico.
e Personal administrativo.

c¢) Cada organismo debe asignar las siguientes
responsabilidades dentro del personal técnico:
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e Soporte técnico: Quienes se encargan de atender
directamente al usuario final durante y después
del periodo de migracion.

e Administracion y servicios: Se encargara de la
instalacién, configuracién y mantenimiento de
la plataforma operativa de la organizacion.

e Desarrollo: Se encargardan del desarrollo de
aplicaciones y soluciones necesitadas, en caso de
que el desarrollo se realice de manera interna.

(ii) Debe realizarse el inventario del hardware que serd
afectado por la migracion.

a) Debe tomarse en cuenta los puntos establecidos
en la seccion 3.04. Inventario general de TIC al
momento de realizarse el inventario de hardware.

(iii) Debe realizarse el inventario del software utilizado y que
afectara la migracion.

b) Debe tomarse en cuenta los puntos establecidos
en la seccion 3.04. Inventario general de TIC al
momento de realizarse el inventario de software.

(d)  Debe informarse, por medio del correo electrénico institucional,
a todo el personal afectado de la migracion a realizar.

SECCION 3.03. Aspectos técnicos durante la migracion

Para evitar al maximo los posibles errores que puedan presentarse
durante y después de una migracién, es necesario que los organismos
sigan las directrices sobre los aspectos técnicos a tomar en cuenta.

(@) Debe definirse la migracion a realizar en uno de los dos (2)
tipos mencionados a continuacion:

(i) Cuando se migre solo una parte de la plataforma
tecnoldgica, debe definirse como tipo de migraciéon
parcial. Este tipo de migraciéon puede dividirse en dos
(2) tipos diferentes:

a) Migracion de los servicios, debe clasificarse de
esta forma, en los casos donde solo se migren las
aplicaciones de los servidores.
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b) Migracion de los usuarios, debe clasificarse de
esta forma cuando solo se migren aplicaciones de
los usuarios finales que sean compatibles con las
aplicaciones instaladas en los servidores.

i) Debe capacitarse a todo el personal administrativo
que se vea afectado por la migracion.

ii) El organismo debe informar al personal
administrativo sobre las razones de la migracion
para evitar rechazos a las nuevas aplicaciones.

(ii)) Cuando la migracién englobe tanto los servicios como
las aplicaciones de los usuarios, debe definirse como
tipo de migracién completa.

a) Debido a la complejidad de este tipo de migracion,
debe elaborarse un plan bien detallado donde se
especifiquen los pasos a seguir en caso de presentarse
errores o incompatibilidades inesperadas.

a) Este tipo de migracion debe realizarse en el siguiente orden:
e Primero, la migracion de servicios.
e Segundo, la migracion de usuarios.

El tiempo seleccionado para realizar la migracién debe
ser en horario no laboral, de manera que este no afecte la
productividad.

(i) En caso de que la migracion sea extensa, o tenga un
alto riesgo de fallo, el mismo debe ser realizado en los
horarios que el organismo determine como de menor
flujo de actividad.

Sub-seccion 3.03.1. Prueba de la migracion

(@

62

Antes de realizar la migracién en el ambiente de produccién,
el organismo debe probar el funcionamiento correcto de las
aplicaciones a migrar.

El organismo debe seleccionar una de las metodologias de
prueba para la migracion que mejor se adapten a su condicion
de las mencionadas a continuacién:

e Migracion en ambiente de prueba.
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Migracion piloto.

(i) La metodologia seleccionada debe permitir al organismo
determinar:

Posibles riesgos al realizar la migracion.

Una definiciéon correcta de la ejecucion de la
migracion.

Elsoftwarenomigrableyposiblesincompatibilidades.

(ii)) Cuando la metodologia de prueba seleccionada sea la
migracion en ambiente de prueba, el organismo debe
cumplir con lo siguiente:

a) Contar con un ambiente de prueba en la
organizacion o poseer los recursos tecnologicos para
crear uno de manera temporal.

b) Las pruebas deben realizarse en un entorno que
asemeje la realidad operativa de la organizacion.

(i) Cuando la metodologia de prueba seleccionada sea la
migracion piloto, el organismo debe cumplir con lo
siguiente:

a) La seleccion de equipos que formaran parte del
piloto debe realizarse en base a la necesidad del
organismo.

b) Siempre que sea posible, deben seleccionarse
aquellos equipos que comprometan en menor
grado la productividad del organismo.

¢) Encasode que el organismo no disponga de equipos
tecnoldgicos suficientes, tales como servidores,
deberan utilizar maquinas virtuales para simular los
equipos pilotos.

SECCION 3.04. Inventario general de TIC

(@) Todo organismo debe realizar un inventario ordenado,
completo y actualizado de todos los activos que estén bajo la
responsabilidad del departamento de TIC.

(i) El inventario general de TIC debe estar organizado en
dos categorias principales:

A\

L\

OPTIC

Norma sobre el Desarrollo y Gestion del
Software en el Estado Dominicano 63




Ty
ol

&

64

S resicencia de la @EZ/;M«;

NORTIC A6 : 2016

(

.e

11,

Activos fisicos: Donde se registraran todos los
equipos de la infraestructura TIC, estaciones de
trabajo, portatiles y demas.

Activos de informacion: Donde se registrara todo el
software utilizado.

) La unidad de operaciones de TIC debe tener un
personal que asuma la funcién de llevar a cabo todo
el proceso de inventario. Este tendra la responsabilidad
de coordinar las tareas que deben desarrollarse como se
muestra a continuacion:

a)

Levantamiento de inventario: Registrar todos los
bienes que forman el equipamiento tecnoldgico bajo
el control del departamento de TIC. Esta fase del
inventario se realizard en caso de que el organismo
no haya realizado un inventario anteriormente.

i) El levantamiento de inventario debe realizarse
siguiendo las directrices especificadas en

la  NORTIC A1:2014, sub-seccion 2.04.1
Levantamiento de inventario.

Actualizaciones de inventario: Agregar al inventario
nuevos bienes adquiridos por el departamento de
TIC, igualmente eliminar los bienes que han salido
de la responsabilidad del organismo.

.

i) Las actualizaciones de inventario deben
realizarse siguiendo las directrices especificadas
en la NORTIC A1:2014, sub-seccién 2.04.2
Actualizacion de inventario.

Control de inventario: Revisar fisicamente los
bienes que se encuentran en el inventario.

i) El control de inventario debe realizarse
siguiendo las directrices especificadas en la
NORTIC A1:2014, sub-seccion 2.04.3 Control
de inventario.
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CAPITULO IV

GESTION E IMPLEMENTACION DE BASE DE DATOS

En el siguiente capitulo, se contemplan todos los lineamientos y
directrices acerca de la implementacion, gestion y uso de base de
datos en el Estado Dominicano, permitiendo asi, que los organismos
puedan usar de forma clara, sencilla y ordenada todos sus conjuntos
de datos, los cuales se convierten en informacion reutilizable para el
mismo organismo y la ciudadania.

SECCION 4.01. Implementacion de base de datos

El proceso de instalacién, configuracion e implementacion de
una base de datos, son actividades significativas para el personal
encargado de gestionar una base de datos, debido a esto, ese personal
necesita del conocimiento, la experiencia y el cuidado para llevar a
cabo dichas tareas. Es por eso que en esta seccion se plasman todas
las medidas necesarias para una correcta gestion de la base de datos
dentro del organismo.

Sub-seccion 4.01.1. Implementacion de un sistema
de gestion de base de datos

(@) Todo organismo, antes de realizar la adquisicion de un
Sistema de Gestion de Base de Datos (DBMS"?, por sus siglas
en inglés), debe definir su estrategia en base a las siguientes
directrices:

(i) Debe verificar que el DBMS, sea compatible con
el Sistema Operativo (OS, por sus siglas en inglés)
implementado en la plataforma.

[39] Es un sistema utilizado para el control, mantenimiento y administracién de las bases de datos.
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(ii) El organismo debe asegurar que el proveedor del DBMS,
provee el mantenimiento y soporte para las versiones
actuales y las futuras.

(iii) Debe analizarse la cultura de la organizaciéon, en
términos de generacion de informacion, para identificar
las operaciones criticas, respecto a la cantidad de
informacion que se va almacenar en la base de datos.

(iv) El proveedor del DBMS, debe realizar una prueba de
rendimiento y estos resultados deben asemejarse a lo
requerido o especificado por el organismo.

(v) La prueba de rendimiento debe ser documentada.

(vi) El DBMS, debe soportar el nimero de usuarios y el
tamafo de la base de datos del organismo.

(vii) Todo DBMS adquirido por el organismo debe contener,
como minimo, las siguientes herramientas:

e Consolas de administracion.
¢ Medidores de rendimiento.

e Consola para consultas, mediante el Lenguaje de
Consultas Estructurado (SQL, en caso de que sea
necesario).

e Respaldos.
e Recuperacion.

(iii) El personal a cargo de la gestién de la base de datos debe
cumplir con los roles especificados en la resolucion
51-2013 sobre la estructura organizacional de los
departamentos de TIC.

(b) La arquitectura del DBMS debe ser seleccionada en base a
uno de los siguientes criterios:

(i) DBMS empresarial: Para organizaciones que manejan
bases de datos de gran tamafo, debido al namero de
usuarios concurrentes y multiples tipos de aplicaciones
ejecutandose simultaneamente, o que presenten un
nivel de estructura tipo A, de acuerdo con la resolucion
51-2013 sobre estructura organizacional de los
departamentos de TIC.
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a) Cuando se seleccione la arquitectura por este

criterio, el servidor de base datos® debe

[41] 42]

ejecutar multiprocesamiento®", paralelismo'*? y

clustering*’".

(i) DBMS de trabajo en grupo: Para organizaciones
medianas o que presenten un nivel de estructura tipo B,
de acuerdo con la resolucion 51-2013 sobre estructura
organizacional de los departamentos de TIC.

(iii) DBMS personal: Cuando la base de datos sea utilizada
por un usuario en particular.

(ivy DBMS moévil: Para cuando los organismos necesiten
consultar datos y los mismos no estén dentro de la red

local#*.

(c) Los organismos deben asegurar alta disponibilidad en sus
DBMS, y la mismas debe cumplir con una de las siguientes
estructuras:

(i) Arquitectura distribuida, para cuando los datos
necesiten ser repartidos en los diferentes nodos*” o
estos necesiten ser independientes y autosuficientes.

.e

(ii) Arquitectura de disco compartido, para cuando
la organizacion necesite procesar altos niveles de
informacion.

(d) Las bases de datos utilizadas por las aplicaciones en el
organismo, deben ser compatibles con la Conectividad
Abierta de Bases de Datos (ODBC, por sus siglas en inglés).

[40] Es un conjunto de datos almacenados de manera ordenada y que guardan relacién entre ellos para su
uso posterior.

[41] Es cuando se utilizan recursos de uno o mds procesadores simultdneamente para la realizacion de un
proceso o tarea.

[42] Es cuando dos o mds bases de datos trabajan de forma simultdnea y de forma paralela.

[43] Son un conjunto de dispositivos conectados entre si que comparten informacién a alta velocidades y se
comportan como una sola unidad.

[44] Es una red de datos con un alcance geogrdficamente limitado.
[45] Hace referencia a un computador u ordenador conectado a una red de datos.
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Sub-seccién 4.01.2. Disefio y normalizacion de base de datos

(@) Debe realizarse un disefio conceptual de la base de datos,
tomando en cuenta los siguientes aspectos:

(i) Una identificacién de:
e Las entidades de la base de datos.
e Relaciones entre las entidades.
e Asociacion entre entidades y relaciones.
(i) Determinacion de:
a) Los dominios de los atributos.

a) Los identificadores.

b) Las jerarquias de generalizacion'*®'.

(iii) Elaboracion del diagrama entidad - relacion.

(b) Para evitar la redundancia de los datos, problemas de
actualizaciéon en las tablas®’' y proteger la integridad de
los mismos, deben cumplirse las siguientes formas de

normalizacion:

(i) Los valores para cada uno de los atributos deben ser

atomicos *.

(ii) Todos los atributos que no son claves, deben depender
de la clave completa y no solo de una parte esta.

Esto solamente se aplica a entidades que tienen claves
compuestas, es decir, que las claves estdn formadas por

mds de un atributo.

(iii) Todos los atributos deben depender solo de una clave, y
no de ninglin otro atributo.

[46] Es el proceso de separar una entidad en varias subentidades relaciondndolas con la entidad a la que se

refieren.

[47] Es el lugar en donde se guardan los datos generados por los sistemas de informacién dentro de una base
de datos.

[48] En base datos, son aquellos valores que no pueden separarse o descomponerse en partes mds pequendas.
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(c) Las bases de datos relacionales deben soportar los siguientes
formatos para el intercambio de informacion:

e Lenguaje de Marcas Extensible (XML, por sus siglas en
inglés) y sus variantes.

e Valores Separados por Coma (CSV, por sus siglas en
inglés).

*  Valores Separados por Delimitadores (TVS, por sus siglas
en inglés).
(d) Las bases de datos NoSQL, deben soportar Notacion de

Objetos de JavaScript (JSON, por sus siglas en inglés) y sus
variantes.

Sub-seccién 4.01.3. Instalacién de
un sistema de gestion de base de datos

(@) Procurar el manual técnico previsto por el proveedor del
DBMS, donde deben indicarse los requisitos funcionales
para la instalacion.

(b) Debe asegurarse que la version del sistema sea la apropiada.

(¢) Deben verificarse los recursos de hardware como:
e Modelo del servidor.
e Capacidad de disco.

¢ Memoria del servidor.

(d) Deben cumplirse los requerimientos de almacenamiento, los
cuales guardan la informacion de la base de datos e indices,
tomando en cuenta las siguientes estructuras:

e Los archivos binarios y los ejecutables.
e La base de datos y las tablas del sistema.
e Los archivos de bitacoras.

e Los scripts*” de inicio y control.

e Los archivos de procesamiento de errores.

[49] Es un lenguaje de programacion ejecutado por un intérprete, en este caso, el navegador.
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(e) Todo DBMS, debe tener soporte para la siguiente estructura
de memoria:

(1) Para caché de datos, en la cual se almacenan los datos
necesitados por las aplicaciones.

(ii) Para caché de programas, en la cual se guardan las
configuraciones para los procesos almacenados'™”.

(f) Para la instalacion de un DBMS, deben configurarse los
parametros siguientes:

e Configuracion de la memoria.
e Numero de procesadores a utilizar.
e Bases de datos, tablas e indices.

e Habilitacién de las caracteristicas del DBMS, necesitadas
por el organismo.

Sub-seccién 4.01.4. Estandares y procedimientos para
la implementacién del DBMS

(@) Deben implementarse convenciones de nombres”! para

nombrar los objetos de la base de datos, tomando en cuenta
lo siguiente:

(i) Elnombre los objetos debe ser claro y descriptivo, tomando
en cuenta las limitaciones de longitud del DBMS.

(ii)) Debe hacerse uso de un diccionario de datos para
disminuir los caracteres.

(iii) Los nombres de las entidades, tales como las tablas,
deben definirse si se nombrardn en singular o plural.

(iv) Debe definirse la utilizacion de mayusculas o minusculas
solamente.

(v) Las palabras utilizadas para definir o identificar
entidades o elementos deben separase mediante un

guion bajo.

[50] Son un conjunto de instrucciones almacenadas en una base de datos, destinado a realizar una funcién
en particular.

[51] Son las diferentes reglas que se utilizan para la correcta utilizacion de los caracteres en las variables,
funciones o cualquier otra entidad en el cédigo fuente.
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Ejemplo: organismo_nombre.

ara la gestion de base de datos debe documentarse todos los
(b)  Parala gestion de base de datos debe d tarse todos |
procedimientos, respecto a la gestion y estos deben incluir:

Una declaracion de las politicas de informacién de la
organizacion.

Guia para establecer la propiedad de los datos.
Reglas de objetos de la base de datos.

Politicas de administracion de los metadatos.
Politicas de permiso a la base datos.

Politicas de respaldo y recuperacion.

Politicas de pase a produccion.

Politicas de monitoreo y gestion.

() Deben documentarse todas las consideraciones para el
desarrollo de software (ver seccion 2.02. Desarrollo del
software gubernamental) que accedan a la base de datos, y
las mismas deben contener:

La descripcion de los métodos de acceso a las aplicaciones
de la base de datos.

Los estandares de codificacion SQL.

La guia de interpretacion de los cédigos de errores del

DBMS.

(d) Debe realizarse una definicion de las politicas de acceso a la
base de datos y la misma debe contener:

(i) La expiracion de la clave de usuario.

(ii) Los privilegios de acceso del usuario sobre los objetos.

(iii) Privilegiosdelusuario pararealizartareasadministrativas.

Norma sobre el Desarrollo y Gestion del
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Sub-seccién 4.01.5. Uso de base de datos no relacional

(@) Cuando se utilice el Lenguaje de Base de Datos No

Relacionales (NoSQL""?, por sus siglas en inglés) en
aplicaciones transaccionales, deben contemplarse los
siguientes requerimientos:

(i) Requerimientos de estructura o esquema:
e Definicién de las propiedades, tipos y restricciones.
e Definicién de las relaciones.

* No variabilidad en el esquema, a menos que sea
necesario.

(ii) Requerimientos de accesos de datos:
¢ Coherencia.
e Recuperacion de todos los registros.
e Accesos a las referencias cruzadas o tablas.

(b) Cuando se utilice NoSQL en aplicaciones computacionales,
deben contemplarse lo siguientes requerimientos:

(i) Requerimientos de estructura o esquema:
e Definiciones de las propiedades, tipos y restricciones.

* No variabilidad en el esquema, a menos que sea
necesario.

(ii) Requerimientos de accesos de datos:
e Acceso parcial a los registros.

¢ Procesamiento en sentido de columnas o
procesamiento vertical.

e Accesos a las referencias cruzadas o tablas.

e Coherencia, cualquier lectura debe presentar los
datos con la tltima actualizacion.

(¢ Cuando se utilice NoSQL en aplicaciones web, deben
contemplarse los siguientes requerimientos:

[52] Es un lenguaje de programacion utilizado para acceder a bases de datos no relacionales.
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(i) Requerimientos de estructura o esquema:
e Definicién de las propiedades, tipos y restricciones.

e La capacidad de cambiar de esquema en el tiempo,
sin afectar a los registros existentes.

(ii) Requerimientos de accesos de datos:
e Acceso parcial a los registros.

* Rapida ejecucién de la Creacion, Lectura,
Actualizaciéon y Eliminacion (CRUD, por su sigla
en inglés).

SECCION 4.02. Gestion de base datos

Toda organizacion que utilice base de datos para organizar su
informacion, requiere de un conjunto de administraciones
que aseguren su adecuado funcionamiento. En ese sentido,
la administracion de base de datos no siempre es practicada
adecuadamente, para lograr resultados dptimos o esperados. Por tal
razon, en esta seccion se contemplan todas las directrices para la
correcta gestion de la base de datos.

(@

Deben definirse cudles son los datos que se almacenan en la
base de datos y establecer pautas para mantener y manejar los
datos una vez estén almacenados.

(i) Deben identificarse y clasificarse los requerimientos de
informacion, tanto funcionales como no funcionales
proveniente de los usuarios.

(i) Los modelos de datos deben elaborase de acuerdo a los

procesos de negocio de la organizacion y tomando en
cuenta lo siguiente:

e Realizacion de un modelo de datos conceptual.
e Realizacion de un modelo de datos logico.
(ii) Debeestablecerse las politicas de acceso ala informacidn.

(iii) Debe identificarse a los duefios de la informacion y a
sus usuarios.

(iv) Debe establecerse los estandares de control de datos.

Norma sobre el Desarrollo y Gestion del
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(d) Deben asignarse responsabilidades para el control de la
operacion del equipo y el sistema operativo en donde esta
instalado el DBMS, tomando en cuenta los siguientes criterios:

e Soporte y mantenimiento de los servidores u otros
sistemas relacionados al DBMS.

e Planeacion de respuesta a contingencias y otros problemas
relacionados.

e Programacion de scripts.

e Cualquier otra responsabilidad que se considere
necesaria.

(b) La persona responsable de la operacion del equipo y el sistema
operativo en donde se encuentra el DMBS, debe cumplir con
los roles expuestos en la resolucién 51-2013 sobre la estructura
organizacional de los departamentos de TIC.

Sub-seccién 4.02.1. Respaldo, recuperaciéon y
seguridad de una base de datos

(@) Deben realizarse respaldos y recuperacion de la base de datos
y estas deben cumplir con lo siguiente:

(i) Los respaldos deben ser completos, cuando se refiera
a la base de datos en su totalidad o por periodos de
tiempo, cuando se le realice a partes o segmentos de la
base datos en un tiempo determinado.

(ii) Las pruebas de recuperacién deben realizarse de manera
periddica, y que ese tiempo determinado no debe ser
muy extenso, con el objetivo de verificar si los respaldos
que se obtienen son confiables e integros.

(b) La administracion de la seguridad de una base datos debe
contemplar las medidas y los permisos necesarios para las
siguientes ejecuciones:

e La creacion de objetos como: las bases de datos, tablas,
vistas y procedimientos almacenados.

e Laalteracion de la estructura de los objetos de la base de datos.
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e El acceso a las tablas de sistema.

e La consulta y modificacion de los datos en las tablas.
e La creacién de funciones y tipos de datos.

e Laejecucion de procedimientos almacenados.

e El cambio de pardmetros de configuracion.

e La ejecucion de tareas de respaldo, recuperaciéon y
administrativas.

(¢) Todas las medidas, permisos y politicas implementadas para

el respaldo, la recuperacion y la seguridad de una base de

datos, deben estar documentas y disponibles para una facil
consulta.

Sub-secciéon 4.02.2. Monitoreo y afinamiento de una base datos

(a) El organismo debe contar con herramientas que aseguren la
operacién y el funcionamiento de la base de datos y esta debe
contar con las siguientes caracteristicas como minimo:

¢ Indicadores de rendimiento: La Unidad de Procesamiento
Central (CPU, por sus siglas en inglés), memoria fisica””
y disco duro**.

*  Capacidad de identificar segmentos de cddigo con
problemas.

e Disponer de informes de gestion.

¢ Almacenamiento de informes de rendimiento.

(b) La herramienta de monitoreo usada o adquirida por el
organismo debe informar acerca de los siguientes estados:

e La carga de trabajo: Para verificar la demanda a la que es

sometido el DBMS.

* Volumen de trabajo: Para definir la capacidad del
servidor para procesar datos, en términos de recursos de
hardware.

[53] Es un tipo de memoria utilizada por los computadores para el almacenamiento de informacién.

[54] Es un dispositivo para el almacenamiento de datos a través del magnetismo u éptica.
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e Los recursos: Para administrar el hardware y las
herramientas de software como:

- El Kernel” de la base de datos.

—  Los controladores de cach¢*®.

- Los discos duros.

e La contencion: Para cuando la carga a la que es sometido
el DBMS es muy alta y se encuentran comprometidos
todos los recursos del servidor.

(c) Para el afinamiento de la base de datos deben aplicarse las
siguientes practicas:

(i) Identificar que las tablas tengan los indices adecuados
para responder de la manera correcta a las consultas de
los usuarios.

(ii) Configurar adecuadamente la memoria y los cachés de
datos y procedimientos.

(iii) Alinear la implementacion de las bases de datos con la
infraestructura de TIC existente.

(iv) Monitorear constantemente las bases de datos vy
aplicaciones.

(v) Implementar procedimientos de reorganizacion de las
bases de datos.

(vi) Implementar procedimientos de actualizacion de las
estadisticas de las bases de datos.

[55] También conocido como niicleo, es la parte principal o central de un sistema operativo.

[56] Es utilizado para validar los bloques de informacion que se copian en una parte especifica de la memoria
de un computador o dispositivo.
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CAPITULO V

REPOSITORIO DE SOFTWARE DEL ESTADO
DOMINICANO

En el siguiente capitulo se establecen las directrices a tomar en
cuenta para publicar el codigo fuente en el Repositorio de Software
del Estado Dominicano y su almacenamiento en el mismo.

SECCION 5.01. Publicacién en el repositorio

(@ Los organismos gubernamentales deben publicar el
cédigo fuente que estos desarrollen en el portal www.
softwarepublico.gob.do.

(i) ElI CAMWEB debe ser el responsable de publicar el
codigo fuente o las personas quienes los miembros de
este comité designen. El mismo debe estar conformado
como lo indica la NORTIC A2:2016, seccion 5.01
Comité administrador de los medios web.

(b) Los organismos gubernamentales deben cumplir con las
siguientes directrices para publicar su cédigo fuente en el
repositorio de software:

(i) El organismo debe disponer de un correo electronico
personalizado con su nombre de dominio y con un
usuario denominado “softwarepublico”. A modo de
ejemplo, el resultado seria de la siguiente manera:

softwarepublico@nombredeldominio.gob.do.

(ii) La administracién de este correo debe estar bajo la

responsabilidad del CAMWEB.

(iii) El uso de este correo debe limitarse tinicamente para
realizar el registro en el repositorio.
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(iv) Elorganismo debe seleccionar en el repositorio, la categoria
que mads se relacione con la aplicacion a publicar.

(v) Especificar el tipo de licenciamiento, como se muestra
en la seccion 1.04 Licenciamiento.

(c) El codigo fuente debe ser estable, garantizando un correcto
funcionamiento del mismo.

(d) La aplicacion debe ser suministrada con su coédigo fuente y
con instrucciones sencillas para la ejecucion de la misma.

(e) El codigo fuente que se carguen al repositorio debe estar
desarrollado en base a licenciamiento libre.

() La aplicacion debe disponer de informaciéon técnica sobre
su desarrollo, asi como también informacion sobre cémo
instalar y utilizar la aplicacion, como se muestra en la Sub-
seccion 2.03.1 Documentacion general del software.

(g El organismo debe encargarse de publicar y administrar las
versiones en el repositorio.

(h) Cuando el organismo realice una mejora a su codigo fuente,
debe actualizarla en el repositorio.

(i) Todo coédigo fuente cargado al repositorio debe cumplir
con los estandares especificados en la Norma para la
Interoperabilidad entre los Organismos del Gobierno

Dominicano (NORTIC A4:2014).

(G) Todo codigo fuente desarrollado o adquirido por el Estado
debe utilizar como fuente de sus datos almacenados un
sistema de base de datos que puede ser relacional o NoSQL.

SECCION 5.02. Politicas de uso del repositorio

(@) Elorganismo debe cumplir con las siguientes politicas de uso
del repositorio:

(i) Las politicas de uso del repositorio deben ser dadas a
los usuarios, mediante correo electrénico institucional,
Intranet o cualquier medio de comunicaciéon que el
organismo considere.

(ii) El organismo debe tener total administracion de su
cuenta y contrasefia por motivos de seguridad.
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El organismo debe mantener la calidad de las
aplicaciones cargadas en el repositorio.

El organismo que realice un nuevo desarrollo tomando
una o mas aplicaciones del repositorio, debe colocarlo
en el mismo.

(v) Al subir una o mas aplicaciones al portal, el organismo

debe garantizar ser el titular de todos los derechos de
propiedad respecto a las mismas.

SECCION 5.03. Software de control de version

Como el repositorio de la OPTIC se encuentra basado en GIT, en

esta seccion se establecen las directrices para el manejo de codigo
fuente en GIT.

(@) Para establecer un patrén de trabajo en GIT el organismo
debe regirse bajo los siguientes requisitos:

(i)
(ii)

(vi)

La rama o “Branch” principal debe llamarse “Master”.

Debe crearse una rama de desarrollo o “Development”,
extraida de la principal en donde se integren todas las
funcionalidades para prueba y colaboracion entre los
desarrolladores.

Cada version completamente funcional de la solucion
debe estar separado por ramas dentro del repositorio

GIT.

El codigo fuente solo debe estar disponible localmente
en el computador de trabajo de los desarrolladores y en
el repositorio remoto de GIT.

Debe colocarse un comentario detallado en cada
confirmacion de cambio o “Commit” que se realice en
el sistema.

El codigo fuente de todas las aplicaciones desarrolladas
para cualquier organismo gubernamental debe estar
guardado en su ultima versién en el repositorio GIT.

(b) Cuando se requiera copiar todo el historial de un repositorio,
el organismo debe clonar el mismo.

A\

L\
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(i) Cuando el repositorio sea privado el organismo debe
autenticarse para poder clonarlo.

(c) Para trabajar en base a un repositorio ya existente y crear
otro, el organismo debe hacer una derivacion o “Fork”.

SECCION 5.04. Recomendaciones sobre el uso repositorio
de software del Estado Dominicano

e Se recomienda que el organismo publique la rama “Beta”
seguido de un numero de secuencia para que la comunidad de
desarrolladores del Estado pueda hacer aportes.

* Se recomienda que el organismo publique librerias con
herramientas para el consumo de la comunidad de
desarrolladores del Estado.

Norma sobre el Desarrollo y Gestion del
Software en el Estado Dominicano M
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GLOSARIO DE TERMINOS

AMBIENTE DE PRODUCCION

Es donde el personal del organismo realiza sus operaciones diarias
e interactia con el ciudadano. En este ambiente se maneja la
informacion sensible del organismo y cualquier incidente puede
afectar la productividad del mismo.

AMBIENTE DE PRUEBAS

Es el espacio que se utiliza en el 4rea de TIC para comprobar el
funcionamiento de una nueva implementacién, con el objetivo de
determinar posibles errores y mejoras antes de pasar a produccién.

ATOMICOS

En base datos, son aquellos valores que no pueden separarse o
descomponerse en partes mas pequefias.

BASE DATOS

Es un conjunto de datos almacenados de manera ordenada y que
guardan relacion entre ellos para su uso posterior.

BSD

Berkeley Software Distribution o BSD (en espafol, «distribucion de
software berkeley») fue un sistema operativo derivado del sistema
Unix nacido a partir de los aportes realizados a ese sistema por la
Universidad de California en Berkeley.

CAPA DE CONEXION SEGURA (SSL)

Es un protocolo que permite comunicacion por medio de una red
de forma segura.

CLUSTERING

Son un conjunto de dispositivos conectados entre si que comparten
informacion a alta velocidades y se comportan como una sola unidad.

CODIGO FUENTE

Es un conjunto de instrucciones redactas en base a las reglas
sintacticas de un lenguaje de programacién para desarrollar un

software determinado.
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CONTROLADORES DE CACHE

Es utilizado para validar los bloques de informacion que se copian en
una parte especifica de la memoria de un computador o dispositivo.

CONVENCIONES DE NOMBRES

Son las diferentes reglas que se utilizan para la correcta utilizacién
de los caracteres en las variables, funciones o cualquier otra entidad
en el codigo fuente.

DISCO DURO

Es un dispositivo para el almacenamiento de datos a través del
magnetismo u optica.

DOCUMENTO OFFICE OPEN XML (DOCX)

Es un formato de archivo libre especial para documentos de texto
con formato.

EL SISTEMA DE LICENCIAS CREATIVE COMMONS
(57]

Nos permite dos combinaciones que resultan en una licencia libre"” ",
estas son: Atribucion (BY) y Atribucion-Compartir Derivadas Igual
(BY-SA). La primera de ellas no es Copyleft, la segunda si. Podemos
usar este tipo de licencias en nuestros manuales y articulos técnicos,
no se suelen utilizar en la documentacion adjunta al software sino

para material complementario.
ENTIDADES

Es la representacion de un objeto el cual posee caracteristicas y
atributos propios.

FORMATO DE DOCUMENTO PORTATIL (PDF)

Es un formato de almacenamiento de datos que funciona y puede
ser visualizado independientemente de la plataforma, siendo asi
portatil y multiplataforma para su visualizacion.

FORMATO DE TRANSFORMACION UNICODE DE 8BIT (UTES)

Es un formato estindar de codificacion de caracteres capaz de representar
cualquier caracter. Por sus caracteristicas es recomendado para ser utilizado
en la codificacién de correos electronicos y paginas web.

[57] Basdndonos en el Copyright podemos licenciar nuestro programa con condiciones que lo hagan libre. Los
desarrolladores de software privativo emplean el copyright para quitar la libertad a los usuarios; nosotros
empleamos ese copyright para garantizar su libertad.
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GIT

Es un sistema de control de versiones de codigo abierto que registra
los cambios realizados sobre un archivo o conjunto de archivos a lo
largo del tiempo, y estas versiones especificas pueden ser utilizadas
mas adelante.

HARDWARE

Se refiere a todas las partes fisicas o tangibles de un sistema de
informacion.

HOJA DE CALCULO DE DOCUMENTO ABIERTO (ODS)
Es un formato de archivo de estindar abierto especial para hojas de calculo.

HOJA DE CALCULO OFFICE OPEN XML (XLSX)

Es un formato de archivo libre especial para hojas de calculo.
INTERFAZ DE PROGRAMACION DE APLICACIONES (API)

Son los procedimientos, funciones o servicios que se encuentran
disponibles en determinadas librerias y/o bibliotecas para ser
utilizados por otro software.

INTEROPERABILIDAD

Eslacapacidad que tiene un sistema de informacién para intercambiar
datos con otros sistemas con la capacidad de procesarlos.

INTERPRETE DE ORDENES SEGURA (SSH)

Es un protocolo y aplicacién por el cual se accede remotamente a
una computadora a través de una red de comunicacion.

JERARQUIAS DE GENERALIZACION

Es el proceso de separar una entidad en varias sub-entidades
relacionandolas con la entidad a la que se refieren.

KERNEL

También conocido como nucleo, es la parte principal o central de
un sistema operativo.

LA LICENCIA DE LA FUNDACION MOZILLA

Cumple completamente con la definicién de software de codigo
abierto de la Open Source Initiative (OSI) y con las cuatro libertades
del software libre enunciadas por la Free Software Foundation (FSF).
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LA LICENCIA PUBLICA ECLIPSE (EPL)

Es una licencia de software de cddigo abierto utilizada por la
Fundacion Eclipse para su software. Sustituye a la Licencia Publica
Comun (CPL) y elimina ciertas condiciones relativas a los litigios
sobre patentes.

LA LICENCIA PUBLICA GENERAL DE GNU

Es una licencia libre y gratuita con derecho de copia para software y
otros tipos de obras.

LENGUAJE DE CONSULTA ESTRUCTURADO (SQL)

El SQL es un lenguaje de programacion utilizado para acceder a
bases de datos relacionales.

LENGUAJE DE CONSULTA PARA RDF (SPARQL)
Es un lenguaje de consulta para grafos estandarizados en RDF.

LENGUAJE DE MARCAS EXTENSIBLE (XML)

Es un lenguaje desarrollado por el Consorcio World Wide Web
(W3QC) para almacenar datos en forma legible. Este es utilizado para
el intercambio de informacion entre diferentes plataformas.

LICENCIA LIBRE

Basandonos en el Copyright podemos licenciar nuestro programa
con condiciones que lo hagan libre. Los desarrolladores de software
privativo emplean el copyright para quitar la libertad a los usuarios;
nosotros empleamos ese copyright para garantizar su libertad.

MEMORIA FISICA

Es un tipo de memoria utilizada por los computadores para el
almacenamiento de informacion.

METADATOS

Son un conjunto de informaciéon que describe las caracteristicas de
otra informacién. Es “datos sobre datos”.

MULTIPROCESAMIENTO

Es cuando se utilizan recursos de uno o mas procesadores
simultaneamente para la realizacion de un proceso o tarea.

Norma sobre el Desarrollo y Gestion del
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NODO
Hace referencia a un computador u ordenador conectado a una red
de datos.
NOSQL

Es un lenguaje de programacion utilizado para acceder a bases de
datos no relacionales.

NOTACION DE OBJETOS DE JAVASCRIPT (JSON)

Es un formato ligero usado como alternativa al XML para intercambio
de datos.

NOTACION TURTLE

Conocido también como Lenguaje de Notacién 3 o “N3”, es un
lenguaje utilizado para sintaxis XML de RDF.

ORGANIZACION INTERNACIONAL DE
NORMALIZACION (ISO)

Es una organizacion encargada de la creacion de normas y estdndares
internacionales en diferentes areas como tecnologias, seguridad,
servicios, entre otros.

PARALELISMO

Es cuando dos o mas bases de datos trabajan de forma simultinea y
de forma paralela.

PATRON DE DISENO

Utilizado para la busqueda de soluciones de problemas en el
desarrollo del software, asi como también para el disefio de
interaccion o interfaces.

PIXEL
Es la unidad mds pequefa que compone una imagen.

PORTAL WEB

Es un conjunto de piginas electrénicas que presentan informacion
y recursos de interés al usuario.

PROCESOS ALMACENADOS

Son un conjunto de instrucciones almacenadas en una base de
datos, destinado a realizar una funcién en particular.
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PROTOCOLO DE ACCESO A OBJETOS SIMPLE (SOAP)

Es un protocolo estandar de comunicaciéon entre dos objetos por
medio de XML.

PROTOCOLO DE OFICINA DE CORREO 3 (POP3)

Es un protocolo utilizado de manera local para la obtencién de
correos electrénicos almacenados en un servidor remoto.

PROTOCOLO DE SERVICIO WEB JSON (JSON-WSP)

Es un protocolo de servicio Web usado por JSON para la descripcion
de servicios, respuestas y solicitudes.

PROTOCOLO DE TRANSFERENCIA DE ARCHIVOS
SEGURO (SFTP)

Es un protocolo de red de utilizado para acceder y manejar archivos
de manera remota utilizando métodos de encriptacion.

PROTOCOLO DE TRANSFERENCIA DE ARCHIVOS/
CAPA DE CONEXION SEGURA (FTP/SSL)

Es un protocolo utilizado para la transferencia de archivos, el cual
utiliza las propiedades de seguridad brindadas por el SSL para la
comunicacion.

PROTOCOLO DE TRANSFERENCIA DE HIPERTEXTO
(HTTP)

Es un protocolo utilizado para realizar la transferencia de texto o
hipervinculos, a través de la web.

PROTOCOLO PARA LA TRANSFERENCIA SIMPLE
(SMTP)

Es un protocolo simple de envié de correos electronicos.

PROTOCOLO SEGURO DE TRANSFERENCIA DE
HIPERTEXTO (HTTPS)

Es un protocolo utilizado para realizar la transferencia de texto o hipervinculos
de manera segura mediante el uso de cifrado, a través de la web.

RED LOCAL

Es una red de datos con un alcance geogrificamente limitado.
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REFACTORIZACION

Técnica utilizada para la reestructuracién del codigo fuente,
tomando el codigo existente y mejorandolo, alterando su estructura
interna sin modificar su comportamiento.

SCRIPTS

Es un lenguaje de programacion ejecutado por un intérprete, en este
caso, el navegador.

SEGURIDAD DE LA CAPA DE TRANSPORTE (TLS)

Se encarga de proporcionar privacidad e integridad de datos entre
dos aplicaciones que se comunican a través del internet.

SERVIDORES

Son equipos informdticos que forman parte de una red de datos y
que proveen servicio a otros equipos en dicha red, llamados clientes.

SISTEMA DE GESTION DE BASE DE DATOS (DBMS)

Es un sistema utilizado para el control, mantenimiento vy
administracion de las bases de datos.

SISTEMA EMBEBIDO

Son sistemas utilizados para controlar una o varias funciones, con
recursos limitados y en condiciones no favorables.

SISTEMA OPERATIVO (OS)

Es un software utilizado en los sistemas de informacion para gestionar
y administrar los recursos de los dispositivos o computadores.

SOFTWARE

Se refiere a todos los componentes logicos o intangibles de un
sistema de informacion, tales como programas, aplicaciones,
sistemas operativos, entre otros.

SOFTWARE LIBRE

El software libre es la denominacién del software que respeta
la libertad de todos los usuarios que adquirieron el producto vy,
por tanto, una vez obtenido el mismo puede ser usado, copiado,
estudiado, modificado, y redistribuido libremente de varias formas.
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SOFTWARE PRIVATIVO

El término ha sido creado para designar al anténimo del concepto
de software libre, por lo cual en diversos sectores se le han asignado
implicaciones politicas relativas al mismo.

TABLA

Es el lugar en donde se guardan los datos generados por los sistemas
de informacion dentro de una base de datos.

TEXTO DE DOCUMENTO ABIERTO (ODT)

Es un formato de archivo libre especial para documentos de texto
con formato.

USUARIO

Hace referencia a la persona que consume o manipula un producto,
servicio o informacion.

VALORES SEPARADOS POR COMAS (CSV)

Es un formato de archivo de datos que su contenido estd separado
por comas.

VALORES SEPARADOS POR TABULACIONES (TSV)

Es un formato de texto simple utilizado para el almacenamiento de
informacion en forma de tablas. En este, cada registro de la tabla
representa una linea del archivo de texto.

VOCABULARIO PARA CATALOGO DE DATOS (DCAT)
Es un estdndar definido por el Consorcio World Wide Web (W3C)

y disefiado para facilitar la interoperabilidad entre catdlogos de datos
publicados en la web.
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ABREVIATURAS Y ACRONIMOS

Abreviaturas X -
No. v Acronimos Inglés Espaiiol
Application P . Interfaz de
1 API ppication Trogramiming programacion de
Interface o
aplicaciones
) BSD Berkeley Software Distribucion de
Distribution Software Berkeley
Comité
3 CAMWEB N/A Administrador de
los Medios Web
Creacion, Lectura,
4 CRUD Create, Read, Update and Actualizacién y
Delete o
Eliminacion
5 CSV Comma-Separated Values Valores Separados
por Coma
6 CSV Comma-Separated Values Vellor pereies
por Coma
7 DCAT Data Catalog Vocabular Vocabulario para
£ v Catalogo de Datos
8 EPL The Eclipse Public License Llct.enc1a sl
Eclipse
Protocolo de
Transferencia
9 FTPS File Transfer Protocol / de Archivos /
Secure Sockets Layer Protocolo de Capa
de Conexién
Segura
2 GLGPL L%brary General Public B{bllf)teca General
License Publica
13 GNU GPL General Public License 11c’enF1a General
Publica
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Hypertext Transfer Brotocoloide
14 HTTP P Transferencia de
Protocol .
Hipertexto
Protocolo Seguro
15 HTTPS Hypertext Transfer de Transferencia de
Protocol Secure ;
Hipertexto
International Organization Organibacibn
16 ISO . ‘g Internacional de
for Standardization o
Normalizaciéon
Notacion de
17 JSON JavaScript Object Notation | objetos de
JavaScript
JSON- Llamada
| o | SON-RemewRwestine || e e g
Call
Remoto
JSON - Web Service JSON - Protocolo
15 JSON-WSP Protocol de Servicio Web
Massachusetts Institute of Mas§ e
20 MIT Technol Instituto de
Ecanoiogy Tecnologia
21 MPL Mozilla Public License 11cen.c1a Pablica
Mozilla
Lenguaje de Base
22 NoSQL IIj]:I?luSatr:ctured Ry de Datos No
guag Relacionables
Conectividad
23 ODBC Open DeTta.lBase Abierta de Bases de
Connectivity
Datos
Formato de
24 PDF Portable Document Documento
Format e
Portatil
' Protocolo de
25 POP3 POSt, Office Protocol Oficina de Correo,
version 3 »
version 3
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Representational State lemsifaenci
26 | REST . de Estado
Transfer .
Representacional
) Protocolo Seguro
27 SFTP Secure File Transfer de Transferencia de
Protocol .
Archivos
28 SLA Service Level Agreement Acuerdf)s’ de Nivel
de Servicio
Simple Mail Transfer Protocolo para
29 SMTP P la Transferencia
Protocol )
Simple
. . Protocolo de
30 SOAP itmpplis Olbjlesi faesss Acceso a Objetos
Protocol .
Simple
Lenguaje
31 SQL Structured Query de consulta
Language
estructurado
32 |ssH Secure SHell Intérprete de
Ordenes Seguras
33 SSL Secure Sockets Layer Capa de Conexion
Segura
Tecnologia de la
34 TIC N/A Informacion y
Comunicaciéon
Seguridad de
35 TLS Transport Layer Security la Capa de
Transporte
36 TSV Tab-Separated Values Vellors S eParados
por Delimitadores
37 TVS Tab-Separated Values Valores S eparados
por Delimitadores
, . Formato de
38 UTE-8 _El;_rblrtl ler;:loil‘e n Format Transformacion
anstormation forma Unicode de 8-bit
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Servicio de
39 WPS Web Processing Service Procesamiento
Web
) . Lenguaje de
40 WSDL EV(;b Serwces Res g Descripcion de
ahguage Servicios Web
M XML Extensible Markup Lengugje de Marcas
Language Extensible
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ANEXOS

Anexo No. 1. Matriz de escalamiento para la gestion de incidentes.
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implementacién de interoperabilidad (MINT).
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Anexo No. 4. Catdlogo de estdndares interoperables.

=t
a4 &
Segmentos de i Nombre . Ve’rs.lon g
q - Categoria Tipo minima & Estado
interoperabilidad g
aceptada )
Comun Formal
XML Advanced Xl
XAdES Electronic Abierto 1.2.2 .dsig Estable
Signatures )
xsig
Autenticacion
- Firma xml
electronica XML Signature o
.dsig
XML-DSig Syntax and Abierto "Séglunda Estable
Processing edicion 2008 xsig
.sig
ETSI TR 102
L 272 Electronic
Autenticacion Signatures and
- II:"ohtlca E{g; I?;? Infrastructures Abierto RF?1311 25 N/A Estable
e (ESI); ASN. A
electronica
1 format for
Accesibilidad y signature policies
seguridad SSH Secure Shell Abierto 1.99 (SSH 2) N/A Estable
RFC 5878
REC 5746
RFC 5705
Cifrad RFC 5489
trado Transport Layer .
TLS Security (TLS) Abierto RFC 5487 N/A Estable
RFC 5469
RFC 5289
RFC 5288
Codificacion The Base16,
- Basel6, Base32 and
Codificacion Base32y Base64 Data Abierto RFC 4648 N/A Estable
Base64 .
de caracteres Encodings

Norma sobre el Desarrollo y Gestion del
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ISO/IEC
10646:2003
ucs Inf(;fmzition
technology Abierto 2003 Estable
UTE-8 -Universal
multiple -
Octet Coded
Character Set
RFC 4646 -Tags
for Identifying
Languages.
Codificacion - | REC 4646 | 1o~ (39 2002 - 2008
. - Abierto N/A Estable
Idioma ISO 639 Codes for the RFC 4646
Representation
of Names of
Languages
Formatos de Geographic
archivos - GML Markup Abierto 2007 .gml Estable
Cartografia Languages
vectorial y Web Feature .
SIG WES Service Abierto 2010 .gml Estable
GZIP GNU ZIP Abierto REFC 1952 .z Estable
.rar
Formatos
archivos— RAR Roshal Archive | Propietario 1.5 rev Estable
Compresion 10x
de archivos
71p Z1P RFC 1952 Abierto N/A zip Estable
771P 771P Abierto 9.0 zip Estable
.csv
csv Comma Abierto | REC 4180 Estable
Separated Values Lt
HyperText heml
HTML Markup Abierto 4.0.1 Estable
Formatos L htm
. anguage
archivos—
Imagen y/o CSS Cmensiiag Bigls Abierto 2.1 .css Estable
texto Sheets
Join ISO/IEC )
. -JPg
JPEG / Photographic Abierto 10918 Estable
JPG Experts Grou 4:1999, T.86 -ipeg
P P (06/98)
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.odt
.ods
ODF Open Document Abierto 1.0 Estable
Format .odp
.odg
Strict St)r(ltctnOiEle: .docx
Open catens Abierto 2012 xlsx Estable
Markup
XML .
Languaje -ppx
Portable
PDF Document Abierto 1.4 .pdf Estable
Format
Portable 1185(9):;]:[5
PNG get\v}?}‘k Abierto [ETE R’F C .png Estable
raphics 2083
Scalable .
SVG Vector Graphics Abierto 1.1 .svg Estable
TIFF Tag Image File Abierto 2004 tiff Estable
Format
y tsv
Ty | Tebseparated 1 N/A Estable
Values tab
TXT Texto Plano Abierto N/A Ltxt Estable
eXtensible bl
htm
XHTML HyperText Abierto 1.0 Estable
Markup htm
Language
RFC 4634
Integridad SHA Secure' Hash Abierto N/A Estable
Algorithms REC3874
Lightweigth
Control de LDAP Directory Access Abierto RFC 4510 N/A Estable
acceso
Protocol.
Internet Message .
IMAP Abierto 4.0 N/A Estable
; Access Protocol
Infraestructura y | proiocolos de
conectividad comunicacion Post Office
. . POP3 Protocol version Abierto 3.0 N/A Estable
e intercambio 3
- Correo
electrénico Simple Mail
SMTP Transfer Abierto RFC 5321 N/A Estable
Protocol
Norma sobre el Desarrollo y Gestion del H
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ishi .atompub
AtomPub Atom Publishing Abierto N/A Estable
Protocol xml
Content
CDN Delivery Abierto N/A N/A Estable
Network
Domain Name .
DNS Abierto RFC 1035 N/A Estable
System
FTP File Transfer |15 | RFC 2428 | N/A | Estable
Protocol
prps | FleTransfer o | RFC4217 | N/A | Estable

Protocol Secured

File Transfer

Protocolos de FTSPSOHWT Protocol over Abierto N/A N/A Estable
comunicacion Secure Shell
e intercambio
- Tecnologias HyperText L1
de transgorte HTTP Transfer Abierto RFC 2616 N/A Estable
y re Protocol REC 2817
Internet Content
ICAP Adaptation Abierto RFC 3238 N/A Estable
Protocol
Security RFC 2401
IPSec fo‘:‘r;i“lfte“‘rfet Abierto | RFC4302 | N/A | Estable
Protocol RFC 4835
Nt | NewokTme | apiero | RECS5905 | N/A [ Estable
SSH File
SFTP Transfer Abierto 2.0 N/A Estable
Protocol
H Norma sobre el Desarrollo y Gestion del
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Integracion de
aplicaciones y
servicios

102

Autenticacion
- Certificados

OCSP

Online
Certificate
Status Protocol

Abierto

RFC 2560

N/A

Estable

Protocolos de

comunicacion

e intercambio
- Servicios

Web

SOAP

Simple Object
Access Protocol

Abierto

1.1

N/A

Estable

UDDI

Universal
Discovery,
Description and
Integration

Abierto

3.0

N/A

Estable

WSDL

Web Services
Definition
Languages

Abierto

1.1

N/A

Estable

WS-
Security

Web Services
Security

Abierto

1.1

N/A

Estable

Tecnologias
para
identificacion

ASN.1

Abstract Syntax
Notation One

Abierto

2008

N/A

Estable

URI

Uniform
Resource
Identifier

Abierto

RFC 3986
RFC 5785

N/A

Estable

URL

Uniform
Resource
Locators

Abierto

RFC 1738

N/A

Estable

URN

Uniform
Resouce Names

Abierto

N/A

N/A

Estable

Semadntica

DCAT

Data Catalog
Vocabulary

Abierto

N/A

N/A

Estable

Norma sobre el Desarrollo y Gestion del
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Semédntica -
Metadatos

ISO 8601

Data elements
and interchange
formats -
Information
interchange -
Representation
of dates and
times

Abierto N/A

N/A

Estable

MoReq

Model
Requirements
for the
management
of electronic
records

Abierto N/A

N/A

Estable

PREMIS

PREservation
Metada:
Implementation
Strategies V2.1

Propietario N/A

N/A

Estable

Semantica -
Tecnologias
semanticas

N3
RDF
RDFa

Notation 3

Abierto N/A

.n3

Estable

Resource
Description
Framework

Abierto 1.0

N/A

Estable

Resource
Description
Framework - in -
attributes

Abierto 2008

N/A

Estable

Norma sobre el Desarrollo y Gestion del
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Atom .atom
ATOM Syndication Abierto 1.0 Estable
Format xml
REC 7159 ;
; ; .json
JSON ]avaIchmpt‘Ob]ect Abierto and ECMA- ) Estable
otation 404 jsonp
JavaScript ;
L . . .json
JHOLY Ol Noiers Abierto 1.0 Estable
T logi RPC - Remote jsonp
écno Ogl?,s Procedure Call
de integracion
de datos .odata
ODATA | Openbac | 4o 20 Estable
Protocol xml
; .58
RSS Really Simple | 51 ioreo 20 Estable
Syndication xml
Extensible
XML Markup Abierto 1.0 xml Estable
Language
XSD XML Schema Abierto 1.0 xsd Estable
Norma sobre el Desarrollo y Gestion del "
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5. Metodologia de desarrollo del software

Anexo No.
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