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PROLOGO

La Oficina Presidencial de Tecnologias de la Informacion y Comunicacién
(OPTIC), es el organismo del Estado Dominicano responsable de fomentar el
uso de las tecnologias de la informacion y comunicacion (TIC), creado mediante
el decreto No. 1090-04, en fecha 3 de septiembre de 2004, como dependencia
directa del Poder Ejecutivo, con autonomia financiera, estructural y funcional, a
fin de garantizar eficiencia, transparencia, servicios en linea y mecanismos para
rendicion de cuentas disponibles a favor de la ciudadania.

Para el aseguramiento del correcto uso e implementacion de las TIC en el Estado,
la OPTIC crea el departamento de Estandarizacién, Normativas y Auditoria
Técnica (ENAT), el cual elabora y establece las normas y estandares tecnologicos
que impulsen el gobierno electrénico en el pais.

Estas normas sobre TIC, denominadas NORTIC, son creadas desde el afio 2013
por el ENAT, bajo el mandato del Ing. Armando Garcia, director general de
la OPTIC, y en el gobierno del Presidente de la Republica Dominicana, Lic.
Danilo Medina.

Las NORTIC fueron concebidas para normalizar, estandarizar y tener una
herramienta de auditoria para el efectivo uso e implementacion de las TIC en
la administracién publica, con el fin de llegar a la completa homogeneidad y
mejora de los procesos entre los organismo gubernamentales.

En este contexto, se han definido 5 categorias o tipos de NORTIC, segun el
alcance de estas, para ser difundidas e implementadas en toda la administracion
publica, como se presenta a continuacion:

1. Categoria A (normas universales), para los aspectos normativos que
aplican a todos los organismos gubernamentales.

2. Categoria B (normas para los departamentos de TIC), para aquellas
i Norma General sobre el Uso e Implementacion de las Tecnologias
I»/I»/'—I\T\l de la Informacion y Comunicacion en el Estado Dominicano
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normas necesarias y exclusivas a la efectiva gestion de los departamentos o
dreas de TIC dentro de los distintos organismos del Estado Dominicano.

3. Categoria C (normas municipales), para las normas que aplican a las
iniciativas de TIC en los ayuntamientos o municipios.

4. Categoria D (normas para embajadas), para las normas que aplican
Unicamente a las iniciativas de TIC de las embajadas, consulados o
misiones en el extranjero.

5. Categoria E (normas especiales), para las normas que aplican a organismos
gubernamentales con caracteristicas especificas dependiendo de sus
funciones y estructura orgdnica, asi como para iniciativas, proyectos o

y Y
programas de Gobierno, en el cual se haga uso de las TIC.

De modo, que esta Norma para la Interoperabilidad" entre los Organismos del
Gobierno Dominicano, por tener un alcance universal, pertenece a la categoria
A; mientras que por ser la cuarta NORTIC en elaborarse, su denominacion
seria NORTIC A4:2014, siendo los ultimos 4 digitos los referidos al afio de

lanzamiento de esta norma.

En algunos casos, esta normativa puede presentarse de la forma siguiente
NORTIC A4-1:2014, seguida de trece caracteres (#####-##-######), donde el
numero “1” que aparece después del guion (-) especifica la serie del documento
(1 para directrices, 2 para guias de implementacion, 3 para codigo de buenas
practicas, entre otros) y los demas caracteres, el Numero de Identificacion Unico
(NIU) para cada organismo del Estado.

Laevaluacion de cada NORTIC es realizada por dos comités, la primera evaluacion
es ejecutada por el Comité Interno para Evaluacion de las Normas (CIEN), el
cual estd conformado por expertos en TIC dentro de la OPTIC, mientras que
la segunda evaluacion es realizada por el Comité de Estdndares de Tecnologias
de la Informacién y Comunicacion (COETIC), el cual estd conformado por los
responsables de TIC de cada organismo gubernamental, o a quienes la maxima
autoridad de cada organismo designe.

En vista de la responsabilidad de la OPTIC en la elaboracion de politicas,
estrategias y controles de TIC y de los avances en el uso de las tecnologias, de los
cuales los organismos gubernamentales no quedan al margen, surge esta

[1] Es la capacidad que tiene un sistema de informacién para intercambiar datos con otros sistemas con la
capacidad de procesarlos.

Norma para la Interoperabilidad entre los Organismos del i
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normativa para garantizar el uso efectivo de las plataformas y los procesos
tecnologicos que son implementados por cada uno de dichos organismos.

i Norma para la Interoperabilidad entre los Organismos del
I/ijl-'L'\: Gobierno Dominicano
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MARCO LEGAL

La OPTIC, en su rol de entidad normalizadora sobre el uso e implementacién
de TIC en la administracion publica, ha establecido las directrices por las cuales
debe regirse todo organismo gubernamental del Estado Dominicano, tanto
para aquellos que estan fisicamente dentro del pais, como para los organismos
que se encuentran fuera, como son las embajadas, consulados y misiones en el
extranjero.

El marco legal que soporta esta norma esta compuesto por las leyes y decretos
presidenciales presentados a continuacion:

1. El Decreto 1090-04, a través del cual se constituye la OPTIC como
dependencia directa del poder ejecutivo, donde se establece lo siguiente:

e Articulo 3.- Seran funciones de la Oficina Presidencial de Tecnologias
de la Informacion y Comunicacion, disediar, proponer y definir las
politicas, establecer los lineamientos y elaborar las estrategias, planes de
accién y programas para promovet, desarrollar y garantizar mayor acceso,
conectividad e implantacion de nuevas tecnologias de la informacion
y comunicacion, con el fin de fomentar su uso, como soporte del
crecimiento econdémico y competitividad hacia la sociedad de la
informacion, gestionando los proyectos conforme a tales directrices; y
que garanticen el acceso equitativo a los mercados y al sector productivo
como esfuerzo para la politica de generacion de empleo, para mejorar
la calidad de vida, crear oportunidades de educacion, trabajo, justicia,
cultura y recreacion, y otros.

* Articulo 5.- La Oficina Presidencial de Tecnologias de la Informacion
y Comunicacion sera responsable de la formulacion de politicas y la
implementacion del proceso de desarrollo e innovacién tecnologica
para la transformacién y modernizacion del Estado hacia la sociedad de
la informacion, promoviendo la integracién de nuevas tecnologias, su

i Norma General sobre el Uso e Implementacion de las Tecnologias
[/llﬁ\T\n de la Informacion y Comunicacion en el Estado Dominicano
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compatibilidad, interoperabilidad y estandarizacion en materia de TIC.

e Articulo 7.- La Oficina Presidencial de Tecnologias de la Informacion
y Comunicacion podra proponer politicas para difundir y promover la
generacion de una cultura de TIC en el pais.

e Articulo 9.- La Oficina Presidencial de Tecnologias de la Informacién y
Comunicacion debera velar, asistir y supervisar en los aspectos y politicas
relativas a la seguridad y privacidad de la informacion digitalizada y
electronica en el &mbito del sector publico.

2. Parael tratamiento de los derechos sobre la proteccion de datos? personales,
esta norma se ampara en la propia Constitucion de la Republica
Dominicana del 26 de enero de 2010.

e Articulo 44.- Derecho a la intimidad y el honor personal. Toda persona
tiene derecho a la intimidad. Se garantiza el respeto y la no injerencia en
la vida privada, familiar, el domicilio y la correspondencia del individuo.
Se reconoce el derecho al honor, al buen nombre y a la propia imagen.
Toda autoridad o particular que los viole esta obligado a resarcirlos o
repararlos conforme a la ley. Por tanto:

© Toda persona tiene el derecho a acceder a la informacién y a los
datos que sobre ella o sus bienes reposen en los registros oficiales
o privados, asi como conocer el destino y el uso que se haga de los
mismos, con las limitaciones fijadas por la ley. El tratamiento de
los datos e informaciones personales o sus bienes debera hacerse
respetando los principios de calidad, licitud, lealtad, seguridad y
finalidad. Podra solicitar ante la autoridad judicial competente la
actualizacion, oposicidn al tratamiento, rectificacion o destruccion
de aquellas informaciones que afecten ilegitimamente sus derechos.

°  Se reconoce la inviolabilidad de la correspondencia, documentos o
mensajes privados en formatos fisico, digital, electrénico o de todo
otro tipo. Solo podran ser ocupados, interceptados o registrados,
por orden de una autoridad judicial competente, mediante
procedimientos legales en la sustanciacidon de asuntos que se ventilen
en la justicia y preservando el secreto de lo privado, que no guarde

[2] Hace referencia a un valor integro sobre un elemento determinado, el cual por si solo carece de importancia
y a través del procesamiento adecuado logra convertirse en informacion dtil.

Norma para la Interoperabilidad entre los Organismos del i
Gobierno Dominicano f/ll;—;\"\'

OPTIC




[NV} 2

e

S
gw F . D resicdencia de la R, /;////4//('(/ Cominicana NORTIC A4:2014

relacion con el correspondiente proceso. Es inviolable el secreto
de la comunicacion telegrafica, telefonica, cablegrafica, electronica,
telematica o la establecida en otro medio, salvo las autorizaciones
otorgadas por juez o autoridad competente, de conformidad con la
ley.

o El manejo, uso o tratamiento de datos e informaciones de caracter
oficial que recaben las autoridades encargadas de la prevencion,
persecucién y castigo del crimen, solo podran ser tratados
o comunicados a los registros publicos, a partir de que haya
intervenido una apertura a juicio, de conformidad con la ley.

3. La Ley 107-13, sobre los derechos de las personas en sus relaciones con

la administracion publica y de procedimiento administrativo, en donde
se regulan los derechos y deberes de las personas y sus relaciones con la

administracion publica y se establecen los principios que sirven de sustento
a esa relacion, indicando los procedimientos administrativos.

Articulo 4. Derecho a la buena administracion y derechos de las
personas en sus relaciones con la administracion publica. Se reconoce
el derecho de las personas a una buena administracion publica, que se
concreta, entre otros, en los siguientes derechos subjetivos de orden
administrativo:

°  Derecho a no presentar documentos que ya obren en poder de la
administracion publica o que versen sobre hechos no controvertidos
o no relevantes.

Articulo 27. Actos de instruccion o investigacion. Los actos de instruccion
o investigacion podran consistir, entre otros, en los siguientes medios:

o Parrafo 1. Las actuaciones para la obtencion y tratamiento de la
informacion necesaria para adoptar una decision bien informada
podrin consistir en cualquier medio, como la cooperacion,
asistencia e intercambio de informacion con otras administraciones
competentes, o las consultas a los expertos. En los términos
establecidos en la legislacién o en convenios internacionales,
podrd recabarse la colaboracion informativa de otras agencias y
administraciones especializadas de otros Estados, o de organismos
internacionales, al objeto de adoptar la decisién mejor informada,

Norma para la Interoperabilidad entre los Organismos del
Gobierno Dominicano
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al servicio de los intereses generales.

4. LaLey 53-07 contra crimenes y delitos de alta tecnologia.

Articulo 1- Objeto de la Ley. La presente ley tiene por objeto la
proteccion integral de los sistemas que utilicen tecnologias de la
informacion y comunicacion, y su contenido, asi como la prevencién
y sancion de los delitos cometidos contra estos o cualquiera de sus
componentes o los cometidos mediante el uso de dichas tecnologias en
perjuicio de personas fisica o morales, en los términos previstos en esta
ley. La integridad de los sistemas de informacion y sus componentes,
la informacion o los datos, que se almacenan o transmiten a través
de estos, las transacciones y acuerdos comerciales o de cualquier otra
indole que se llevan a cabo por su medio y la confidencialidad de estos,
son todos bienes juridicos protegidos.

5. La Ley 200-04, sobre el libre acceso a la informacion publica, que establece

la implementacion de la seccion “Transparencia” en los portales del
Gobierno Dominicano.

xii

Articulo 5.- Se dispone la informatizacion y la incorporacién al sistema
de comunicacion por Internet o a cualquier otro sistema similar que en
el futuro se establezca, de todos los organismos publicos centralizados
y descentralizados del Estado, incluyendo el Distrito Nacional y los
municipios, con la finalidad de garantizar a través de este, un acceso
directo del publico a la informacion del Estado. Todos los poderes y
organismos del Estado deberan instrumentar la publicacion de sus
respectivas “paginas web” a los siguientes fines:

o Difusion de informacion: Estructura, integrantes, normativas de
funcionamiento, proyectos, informes de gestion, base de datos;

° centro de intercambio y atencion al cliente o usuario: Consultas,
quejas y sugerencias;

° tramites o transacciones bilaterales;

° la informacion a que hace referencia el parrafo anterior, sera de
libre acceso al publico sin necesidad de peticion previa.

Articulo 6.- La administracién publica, tanto centralizada como

Norma para la Interoperabilidad entre los Organismos del i
Gobierno Dominicano f/ll;—;\"\'
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descentralizada, como cualquier otro 6rgano o entidad que ejerza
funciones publicas o ejecute presupuesto publico, y los demds entes y
organos mencionados en el Articulo 1 de esta ley, tienen obligacién de
proveer la informacion contenida en documentos escritos, fotografias,
grabaciones, soportes magnéticos o digitales, o en cualquier otro
formato, y que haya sido creada u obtenida por ella o que se encuentre
en su posesion y bajo su control.

e Articulo 11.- La informacion solicitada podra ser entregada en forma
personal, por medio de teléfono, facsimile, correo ordinario, certificado
o también correo electrénico, o por medio de formatos disponibles en
la pagina de Internet que al efecto haya preparado la administracion a
la que hace referencia el Articulo 1 de esta ley.

e Articulo 24.- Las entidades o personas que cumplen funciones
publicas o que administren recursos del Estado deberan prever en
sus presupuestos las sumas necesarias para hacer publicaciones en los
medios de comunicaciéon colectiva, con amplia difusion nacional, de
los proyectos de reglamentos y actos de caracter general, a los que se ha
hecho referencia en el articulo anterior.

©  Parrafo.- En los casos en que la entidad o persona correspondiente
cuente con un portal de Internet o con una péagina en dicho medio
de comunicacion, debera prever la existencia de un lugar especifico
en ese medio para que los ciudadanos puedan obtener informacién
sobre los proyectos de reglamentacion, de regulacion de servicios,
de actos y comunicaciones de valor general, que determinen de
alguna manera la forma de proteccion de los servicios y el acceso de
las personas de la mencionada entidad. Dicha informacién debera
ser actual y explicativa de su contenido, con un lenguaje entendible
al ciudadano comun.

°  Debe publicarse el contenido utilizando medios tecnoldgicos que
garanticen la autenticidad de la informacion, tales como certificados
digitales.

6. LaLey No. 12602 sobre comercio electréonico, documentos y firma digital.

[3] Es un servicio de mensajeria en red que permite el intercambio de mensajes, a través de sistemas de
comunicacion electrénicos.

f/li;ﬁ;l'\\' Gobierno Dominicano 4
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7. La Ley 1-12, sobre estrategia nacional de desarrollo.

Articulo 16. En el disefio y ejecucion de los programas, proyectos y
actividades en que se concretan las politicas publicas, debera promoverse
el uso de las tecnologias de la informacion y comunicacion como
instrumento para mejorar la gestién publica y fomentar una cultura
de transparencia y acceso a la informacion, mediante la eficientizacién
de los procesos de provision de servicios publicos y la facilitacion del
acceso a los mismos.

8. El Decreto No. 229-07, el cual es el instructivo de aplicacion de Gobierno
Electrénico, contentivo de las pautas generales para el desarrollo de la

Estrategia de Gobierno Electronico en la Republica Dominicana.

9. El Decreto No. 709-07 sobre las normas y estandares elaboradas por la
OPTIC.

Articulo 1.- Se instruye a toda administracion publica del Estado
Dominicano a cumplir con las normas y los estidndares tecnoldgicos
para: (i) el desarrollo de portales gubernamentales, (ii) conectividad
interinstitucional, (iii) interoperabilidad tecnoldgica, (iv) de seguridad,
auditoria e integridad electronica, (v) digitalizacion de documentos;
asi como cualquier otra normativa que sea redactada, aprobada y
coordinada por la Oficina Presidencial de Tecnologias de la Informacién
y Comunicacion (OPTIC), en materia de tecnologia de la informacion
y la comunicacion (TIC) y Gobierno Electronico.

10. El Decreto No. 130-05, que aprueba el reglamento de la Ley General de
Libre Acceso a la Informacién Publica.

11. El Decreto 335-03, que aprueba el Reglamento de Aplicacion de la Ley No.
126-02, sobre Comercio Electronico, Documentos y Firmas Digitales.

Gobierno Dominicano
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INTRODUCCION

La normativa para la Interoperabilidad entre los Organismos del Gobierno
Dominicano establece las directrices que deben seguir los organismos a fin de
lograr interoperar con otros, permitiendo asi el intercambio de informacion
de una manera efectiva, con el objetivo de agilizar los procesos de los servicios
que realizan dichos organismos reduciendo costos y evitando que el ciudadano
suministre informacién que el Estado posee.

En esta normativa se presentan 3 dimensiones de la interoperabilidad, esenciales
para que esta sea posible, las cuales son interoperabilidad organizacional,
semdntica y técnica. Cada una de estas dimensiones es abarcada en un capitulo
diferente, conteniendo en cada uno directrices especificas para cada dimension.

Por lo tanto, en esta norma se presenta desde el primer capitulo el alcance
de la misma, la cual comprende todos los organismos de Estado Dominicano
de manera mandataria, tanto para aquellos que estin fisicamente dentro del
territorio dominicano, como para aquellos organismos que se encuentran
fuera, como las embajadas, consulados y misiones en el extranjero y, de manera
referencial, para los demas Poderes del Estado.

Con el objetivo de facilitar la busqueda de estandares permitidos en la normativa,
en el capitulo 2 se ha elaborado un catilogo de estandares interoperables. En
dicho capitulo se describen todos los elementos que conforman el catdlogo, y la
forma de uso y actualizacion del mismo.

El siguiente capitulo trata la interoperabilidad organizacional, en donde se
indican los diferentes tipos de acuerdos que deben realizar los organismos para
los proyectos que se lleven a cabo, siendo estos los siguientes: Acuerdos técnicos,
semanticos, organizacionales, politicos, econémicos y culturales. Ademds se
definen los roles que debe poseer la unidad de administracion de proyecto del
departamento de TIC y el procedimiento a seguir para el correcto manejo de los
proyectos de interoperabilidad.
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El capitulo IV trata sobre la interoperabilidad semantica, en donde se especifican
las directrices para la descripcion de los servicios y los esquemas de metadatos!”
para la informacion intercambiada entre los diferentes sistemas informaticos de
los organismos, garantizando con esto el correcto entendimiento y aplicacion de
dicha informacion.

Para el capitulo final sobre interoperabilidad técnica, se presenta un conjunto
de estandares tecnologicos bajo los cuales deben regirse los organismos para el
intercambio de informacion electronica, ademas se especifican las directrices
para una correcta administracion del codigo fuente?.

[1]  Son un conjunto de informacidn que describe las caracteristicas de otra informacion. Es “datos sobre datos”.
[2] Es un conjunto de instrucciones redactas en base a las reglas sintdcticas de un lenguaje de programacion
para desarrollar un software determinado.
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CAPITULO 1
NORMA PARA LA INTEROPERABILIDAD
ENTRE LOS ORGANISMOS DEL GOBIERNO
DOMINICANO

Esta norma indica las directrices y recomendaciones que debe seguir cada
organismo del Gobierno Dominicano para asegurar y garantizar que en los
datos e informaciones intercambiados entre los diferentes organismos no exista
ambigiiedad por todas las aplicaciones que intervengan en una determinada
transaccion y habilita a los sistemas para combinar informacién recibida con
otros recursos de informacion y asi procesarlos de forma adecuada.

Este conjunto de directrices y recomendaciones pretende constituirse en una
herramienta de significativa utilidad para el desarrollo e implantacion de la
interoperabilidad en el Estado Dominicano, uniendo las dimensiones principales
de la interoperabilidad y aumentando la eficacia en la realizacion de los procesos
llevados al brindar servicios a los ciudadanos.

SECCION 1.01.

Alcance

Las directrices de esta norma deben ser aplicadas por todos los organismos
pertenecientes al Poder Ejecutivo, ya sean centralizados, descentralizados, o
embajadas, consulados y misiones en el extranjero.

Entre los organismos centralizados se encuentran los ministerios y sus
dependencias, asi como los organismos con nivel de ministerios, viceministerios,
organismos adscritos a la Presidencia de la Republica, consejos y organismos
asesores, direcciones generales, oficinas nacionales, procuradurias fiscales,
escuelas publicas, hospitales publicos, bibliotecas y museos.
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Entre los organismos descentralizados se encuentran los organismos financieros
y no financieros, reguladores, seguridad social y empresas publicas.

Los organismos pertenecientes a los demas Poderes del Estado, asi como aquellos
que entran dentro de la clasificacion de “Organismos Especiales”, segun el
Ministerio de Administracion Publica (MAP), también pueden implementar los
estaindares indicados en esta norma como un modelo de buenas pricticas, en
apoyo a la estandarizacion del Estado Dominicano.

SECCION 1.02.

Referencias normativas

Para la elaboracion de esta norma se tomo como base la guia elaborada por la
OPTIC en el ano 2007, sobre interoperabilidad. La estructura de la NORTIC
A4:2014 engloba en sus capitulos la guia anteriormente mencionada, sin
embargo, la actual norma responde a los nuevos requerimientos técnicos de estos
tiempos, por lo que dicha guia serd derogada por esta normativa.

También se tomo como referencia para la parte sobre interoperabilidad semantica,
en lo que refiere a los metadatos necesarios, la norma sobre publicacién de datos
abiertos del Estado Dominicano (NORTIC A3:2014).

Para la elaboracién del tema sobre catilogo de estandares, se tomé como
referencia la Guia de Aplicacion de la Norma Técnica de Interoperabilidad
del Gobierno de Espafa, la cual tiene por objetivo servir como herramienta de
apoyo para la aplicacion e implementacion de lo dispuesto en la Norma Técnica
de Interoperabilidad (NTI) de dicho gobierno. Ademas se utilizo el estindar del
Instituto Europeo de Normas de Telecomunicaciones (ETSI, por sus siglas en
inglés), reporte técnico 102 272, sobre firmas e infraestructuras electrénicas para
las politicas de creacion de firmas electronicas.

En la normativa, también se hace referencia al conjunto de estindares ISO
6391, de la Organizacion Internacional de Normalizacion (ISO, por sus siglas
en inglés), concerniente a la representacion de los nombres y grupos de idiomas.
De la misma manera se utilizo la norma ISO 8601, la cual especifica la notacién
estdndar para la representacion de fechas y horas.

[1] Esun estdndar para establecer nombres de dos (2) letras para identificar idiomas mundiales.
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Se utiliz6 para el tema de interoperabilidad semantica, el marco de
interoperabilidad para el Estado Venezolano, el cual tiene como objetivo servir
de guia en la creacion, desarrollo e implantacion de la interoperabilidad en

dicho Estado.
SECCION 1.03.

Términos y definiciones

Para fines de esta norma el término “Organismo gubernamental” sera utilizado
en ciertos casos como “Organismo”.

Cuando aparezca el término “Catalogo” este hara referencia al “Catilogo de
estandares” descrito en el capitulo II.

En el caso del término “Interorganizacional”, este hace referencia a cualquier
actividad que se realiza de manera interna dentro del organismo. Por otro lado el
término “Intraorganizacional” hace referencia a cualquier actividad que se realiza
en conjunto con otros organismos.

Ademass, los términos “Software?”, “Aplicaciones” y “Programas”, para fines de
esta norma, se utilizaran indistintamente.

El término “Elemento de datos” hace referencia a una entidad® de informacion
relacionada dentro de un proceso de interoperabilidad.

SECCION 1.04.

Conceptos generales

Para lograr implementar interoperabilidad no basta con normalizar los sistemas,
sino que también debe normalizarse los procesos entre los organismos y el
correcto entendimiento de la informacion intercambiada. Debido a esto,
en esta normativa hemos tomado en cuenta tres (3) dimensiones claves de la
interoperabilidad:

1. Interoperabilidad organizacional.

[2] Se refiere a todos los componentes IGgicos o intangibles de un sistema de informacion, tales como
programas, aplicaciones, sistemas operativos, entre otros.
[3] Es una representacion de un objeto del mundo real, el cual posee caracteristicas y atributos tnicos.
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2. Interoperabilidad seméntica.
3. Interoperabilidad técnica.

Sub-seccion 1.04.1. Interoperabilidad organizacional

Dimension de la interoperabilidad relativa a la capacidad de los organismos y de
los procesos que estos manejan para alcanzar de manera mutua una colaboracion
para el logro de intercambio de informacion, a través de acuerdos realizados con
anterioridad con relacion a los servicios que estos ofrecen. La interoperabilidad
organizativa involucra todos los aspectos esenciales de todo organismo, entre
ellos se destacan:

e La estructura del organismo.
* Los procesos.
e La cultura del personal.

Sub-secciéon 1.04.2. Interoperabilidad semantica

Dimension de la interoperabilidad que se encarga de que la informacién
intercambiada entre los diferentes sistemas informadticos de los organismos sea
interpretada de modo univoco, es decir con un solo significado.

El objetivo de esta es que informaciéon intercambiada pueda ser interpretable
de forma automadtica y reutilizable por aplicaciones que no intervinieron en su
creacion. La interoperabilidad seméntica se separa en dos niveles:

e Interoperabilidad semantica para la visualizacion.
e Interoperabilidad semantica para el procesamiento.

Sub-seccién 1.04.3. Interoperabilidad técnica

Esta dimensién comprende aspectos estrictamente técnicos y tecnoldgicos que
deben ser tomados en cuentaala hora de querer implementar la interoperabilidad.
Entre estos aspectos se encuentran las interfaces, interconexion, integracion de
datos y servicios, la presentacion de la informacion, accesibilidad y la seguridad,
u otros de naturaleza aniloga.

Norma para la Interoperabilidad entre los Organismos del

20 Gobierno Dominicano f/li;ﬁ;\m

OPTIC




CAPITULO 11
CATALOGO DE ESTANDARES DE
INTEROPERABILIDAD

En este capitulo se presenta el catilogo de estiandares, el cual esta compuesto
por un conjunto de estandares interoperables para el disefio y creacion de los
servicios web!! y junto con este las directrices que rigen su uso.

Los estandares citados en el catdlogo se enfocan en aspectos como los conceptos
relacionados con los estdndares y una breve descripcion de su ciclo de vida,
consideraciones relativas a la formacién, categorizacion y requisitos de uso de los
estandares recogidos en este, al igual que una descripcion del proceso de revision
y actualizacion del mismo.

SECCION 2.01.

Uso del catalogo

(@) Todo nuevo servicio de tipo electronico que desarrolle un organismo
gubernamental, debe estar alineado a los estidndares especificados y
permitidos en el capitulo V. Interoperabilidad técnica.

(b) Debe seleccionarse del catilogo aquellos estiandares que se ajusten a las
necesidades o funcionalidades que se implementara.

(c) En caso de utilizar un estdindar que no se encuentre especificado en
el catalogo debe enviarse la justificacion de uso al correo electronico
enat@optic.gob.do para fines de evaluacion del requerimiento.

[1] Es una tecnologia que se utiliza para intercambiar datos entre aplicaciones, implementando ciertos
estdndares y protocolos.
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(d) Cada organismo gubernamental, que funcione como cliente o
consumidor de un servicio electrénico, brindado por un organismo
normalizado bajo la NORTIC A4, debe seguir los estandares
seleccionados por el organismo emisor del servicio o del documento
electronico en cuestion.

(e) Los estandares y tecnologias definidos en el segmento de integracion
de aplicaciones y servicios deben ser los utilizados en cualquier sistema
0 programacion que intervenga en la integracion de aplicaciones y/o
servicios. Ver seccidon 2.04. Catalogo de estindares interoperables.

SECCION 2.02.

Estructura del catalogo

El catilogo estd compuesto uUnicamente por estandares

interoperables. Para informacién sobre
otros estdndares o

La estructura del catilogo se realizd en base a categorias y formatos a utilizar, sean

segmentos de interoperabilidad que engloban los diferentes estos interoperables o

estindares. Ver anexo A. Modelo de implementaciéon de no, debe consultarse la

interoperabilidad (MINT). NORTIC A3:2014.

Los segmentos de interoperabilidad estan definidos como sigue
a continuacion:

e Infraestructura y conectividad: Segmento en donde se encuentran
todos los estandares tecnoldgicos utilizados para lograr la interconexion
y comunicacion de los servidores internamente y para los clientes a los
que estos brindan servicios.

* Integraciéon de datos: Segmento en donde se encuentran todos los
estandares tecnoldgicos utilizados para lograr los modelos necesarios
que permiten lograr la interoperabilidad entre sistemas heterogéneos y
no heterogéneos, basados en estandares de integracion.

e Integracién de aplicaciones y servicios: Segmento en donde se realiza o
se ejecuta el software o algoritmo® necesario para lograr [a comunicacion
entre aplicaciones y/o servicios de forma unidireccional o bidireccional.

[2] Conjunto ordenado y finito de operaciones que permite encontrar la solucién de un problema.
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e Accesibilidad y seguridad: Se refiere al segmento en donde se expresan
las tecnologias, metodologias y protocolos” necesarios para garantizar
el acceso coherente por parte del usuario final, asi como la seguridad
de la transferencia de la informacion que viaja desde el motor de
procesamiento de datos'¥ hasta la interfaz de usuario” y viceversa.

Las categorias y sus respectivas sub-categorias establecidas para el catdlogo de
estandares son las definidas a continuacion:

* Autenticacion: Estindares para la verificacion de la identidad digital
del remitente de una comunicacion a través de la red.

o Certificados: Estandares de certificados electronicos.
°  Firma electrénica: Estandares para firma electronica.

o Politica de firma electrénica: Estaindares para politicas de creacion
y validacién de firma electronica.

e Cifrado de datos“: Estandares para aumentar la seguridad de un
mensaje o de un archivo mediante el cifrado del contenido.

¢ Codificacion: Estandares de codificacion de la informacion.

°  Codificacion de caracteres: Formatos de codificacién del lenguaje
natural™ a lenguaje de maquina® para los documentos.

° Idioma: Estandares de internacionalizacion y de codificacion de
idiomas.

e Control de acceso: Estindares de gestion de accesos a los activos de
informacion.

* Formatos de archivos: Estindares para definir el formato de la
informacion de un archivo.

[3] Son un conjunto de reglas y procedimientos que deben seguirse para la correcta comunicacion entre
sistemas de informacion.

[4] Es lo que se encarga del procesamiento IGgico de los datos que se encuentran en una aplicacion o sistema,
permitiendo asi generacion de resultados en base a los datos suministrados.

[5] Es el medio por el cual el usuario puede interactuar con un dispositivo o computador.

[6] Esun proceso que utiliza algoritmos matemdticos para la proteccion de datos.

[7] Es el lenguaje utilizado por los seres humanos para comunicarse.

[8] Se refiere a al conjunto de instrucciones que determinan las acciones que debe ejecutar una maquina.
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o Imagen y/o texto: Formatos de texto e imagen.

o Cartografia vectorial y Sistemas de Informacion Geogréfica
(SIG): Formatos para modelaje, transporte y almacenamiento de
informacion geografica, espacial, y para interaccion con los mapas.

°  Compresion de archivos: Formatos para la compresion de archivos.

e Integridad: Algoritmos de funcion hash criptografica® para la
verificacion de la integridad de los datos que son transferidos entre
sistemas.

e Métricas: Estindares de medidas y métricas.

¢ Protocolos de comunicacion: Estandares de conexion, comunicacién y
transferencia de informacion.

o Correo electrénico: Tecnologias y protocolos para la transferencia
de informacién mediante correo electronico.

o Servicios web: Protocolos y estandares para el intercambio de datos
entre aplicaciones web.

o Tecnologias de transporte y red: Protocolos de

comunicacion de red definidos en las capas de Para informacién sobre

transporte y red del modelo OSI". s CEmnteseahas gus
componen el modelo OSI,
e Semantica: Estandares para lograr la comprension e ver anexo B. Capas del
interpretacion de la informacién, y su reutilizacion modelo OSL

por diferentes sistemas de informacién sean estos
heterogéneos o no.

°© Metadatos: Estandares para la descripciéon de los datos
intercambiados.

o Tecnologias semanticas: Estindares para la representacion
semantica de la informacion.

e Tecnologias de integracion de datos: Estdndares para la integracion de
datos que intervienen en un proceso de intercambio de informacién.

[9] Es un algoritmo que transforma un texto, contrasefia o archivo en una cadena alfanumeérica.
[10] Esun modelo o marco de referencia utilizado para describir la interconexidn de los sistemas de comunicacion.
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¢ Tecnologias para identificacion: Técnicas de identificacion
normalizadas de recursos y localizaciones.

Cada estandar en el catalogo constara de los siguientes campos informativos:
e Nombre: Denominacion del estindar.
©  Nombre comuin: Forma habitual de nombrar el estindar.

°© Nombre formal: Nombre correspondiente a la especificacion
formal del estdndar.

e Tipo: el cual puede ser:

°  Abierto: es una especificacion disponible publicamente para lograr
una tarea especifica, el cual tiene varios derechos de uso asociados a
este. Ademas puede tener varias propiedades de como fue disefado.

°  Propietario: son aquellos que para su uso requiere pago o acuerdo
por el derecho de propiedad y estidn sustentados y protegidos con
patentes o derecho de autor. Normalmente se restringe la aplicacion
de ingenieria inversa a este tipo de formato.

*  Version minima aceptada: Version a partir de la cual debe utilizarse el
estandar.

¢ Extensién(es): Listado de extensiones relacionado con la extension.

Todos los estindares de esta normativa se encuentran en un estado estable, es
decir, en su version final.

SECCION 2.03.

Actualizacion del catalogo

Para lograr el optimo mantenimiento del Catilogo de Estindares, este se
actualizard anualmente y en cada actualizacion se realizaran las siguientes
actividades:

¢ Eliminar aquellos estandares que se encuentren en uno de los siguientes
estados:
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° En desuso, que ya no estin siendo utilizados por los organismos o
soportados por sus disefiadores de origen.

°  QObsoletos, los cuales se utilizan en algunas aplicaciones, pero no
son recomendados para implementaciones tecnologicas.

e Sustituir los estdndares eliminados del catdlogo por los actuales.

e Revisar el resto de estandares del catdlogo, actualizando la informacion
relativa a cada uno de ellos: categoria, nombre, tipo, version, extension
y estado.

e Revisar la definicion de categorias y la clasificacion de los estandares, asi
mismo realizar los ajustes necesarios para actualizarlas en este sentido.

¢ Documentar los cambios introducidos para facilitar su localizacién por
parte de los organismos.

SECCION 2.04.

Catalogo de estandares interoperables

NOMBRE

SEGMENTO CATEGORIA ” TIPO VM.A. EXT.
COMUN
XML xml
Advanced
XAdES Abi 1.2.2 g
Electronic fereo dsig
A icacic i Xsi
Accesibilidad utet;macmn Signatures e
y seguridad l_ tutm.a XML S | xml
electronica
XML- Signature . eg.u.n b .dsig
i Abierto | edicion
DSig Syntax and xsig
_ 2008
Processing .
sig
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ETSI TR 102
272 Electronic
Autenticaciéon Signatures and REC
- Politica ETSI TR | Infrastructures
i 1
Firma 102272 | (Espsasn, |ADere| 125 | NA
i 1.1.1
electronica 1 format for
signature
policies
SSH S Shell | Abiert 1.99 N/A
u T
ecure She ierto (SSH 2)
RFC
N/A
5878 /
Accesibilidad EF% N/A
y seguridad &
RFC
N/A
5705 /
RFC
Cifrado Transport 5489 N/A
TLS Layer Security | Abierto I
(TLS) N/A
5487 /
RFC
N/A
5469 /
RFC
N/A
5289 /
RFC
5288 N/A
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The Basel6,
Basel6
’ Base32 and RFC
Base32 Abi N/A
weLy Base64 Data ferto 4648 /
Base64 )
Encodings
ISO/IEC
10646:
Codificacion e 20,03
Information
- Codificacion UCS cechnol
de caracteres UTES —e;nlil\?e:si Abierto | 2003 | N/A
multiple -
Octet Coded
Character Set
ISO/IEC
TF-1 Abi 2 N/A
U 6 10646:2003 bierto 003 /
REC 4646 2002
~Tags for - 2008
REC 4646 Abi N/A
s Identifying ero REC /
Accesibilidad e Languages 4646
ad Codificaciéon
y segurida dioma ISO 639 - 2002
Codes for the 5008
ISO 639 Represent. | Abierto REC N/A
fN f
of Names o 4646
Languages
Geographic
Formatos de GML Markup Abierto | 2007 .gml
archivos -
Languages
Cartografia
vectorial y SIG | s | WebFeatre | to| 2010 | gml
Service
. RFC
GZIP GNU ZIP | Abierto 1952 .z
Formatos .rar
koS = Roshal
s RAR o .a Prop. 1.5 Tev
Compresion Archive
. 10x
de archivos
ZIP ZIP REC 1952 | Abierto N/A .zip
1Z1P 7Z1P Abierto 9.0 JTzip
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Comma ‘ REC .CsV
CSV Separated Abierto
4180 txt
Values
HyperText .html
HTML Markup Abierto [ 4.0.1
L .htm
anguage
Cascading
CSS Abi 2.1 ,
Style Sheets ero s
ISO/ | .irg
Joi IEC
JPEG / om 10918-

Photographic | Abierto
PG :1999, |
] Experts Group 4 Jpeg

T.86
(06/98)
Formatos odt
Accesibilidad archivos- Open

. .ods

y seguridad Imagen y/o ODF Document | Abierto 2.0
texto Format .odp
.odg
.docx

OOXML | Open XML | Abierto | 2012 | XIsx

Portable
PDF Document | Abierto 1.4 .pdf
Format
ISO/
IEC
Portable 15948
PNG Network Abierto " | .png
el (1] IETE
raphics REC
2083
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Scalable
SVG Vector Abierto 1.1 .svg
Graphics
Tag I Fil
TIFE | "8 TN Abjerto | 2004 | Ltiff
E Format
ormatos
archivos- TSV Tab-separated Abierto | N/A .tsv
Imagen y/o Values .tab
Accesibilidad texto TXT Texto Plano | Abierto | N/A .t
y seguridad eXtensible .html
H Tt
XHTML YPEIXC ) Abjerto | 1.0
Markup .htm
Language
REC
S Hash 4634 N/A
Integridad SHA ecure. *® Abierto
Algorithms RFC N/A
3874
Lightweigth
Control de Directory RFC
LDAP Abi N/A
acceso Access erto 4510 /
Protocol
Internet
Message i
Infraestruc. y IMAP Abierto 4.0 N/A
. Protocolos de Access
conectividad p |
comunicacién Lotoco
e intercambio POP3 Post Office Abierto 30 N/A
- Correo Protocol 3
electronico Simple Mail | REC
SMTP Transfer Abierto N/A
5321
Protocol
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Atom .atom
AtomPub Publishing | Abierto | N/A pub
Protocol xml
Content
CDN Delivery Abierto | N/A | N/A
Network
Domain RFC
DNS Abi N/A
Name System erto 1035 /
File Transfer RFC
FTP Abi N/A
Protocol erto 2428 /
File T
ile Transfer | REC
FTPS Protocol Abierto N/A
4217
Secured
FTP File Transfer
Protocolos de over Protocol over | Abierto | N/A N/A
comunicacion SSH Seauie Shall
Infraes.trgc. y | e intercambio 11 N/A
conectividad | - Tecnologias
de transporte HyperText ' RFC N/A
d HTTP Transfer Abierto 2616
y re
Protocol RFC
2817 N/A
Internet
Content REC
ICAP Abi N/A
Adbsttien ferto | 3035 | V/
Protocol
RFC
SeCUl‘ity 2401 N/A
Archi
psee | orhe | Abiero| RS | wa
ec or the ierto 4302
Internet
Protocol RFC N/A
4835 /
Network Time RFC
NTP Abi N/A
Protocol bierto | 5905 | N/
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Protocolos de
_ co.mtumcac;)o'n SSH File
. m
" raes‘rgc 0| SISO SFTP Transfer Abierto 2.0 N/A
conectividad | - Tecnologias
Protocol
de transporte
y red
Online
Autenticacion Certificate RFC
OCSP Abiert N/A
- Certificados Status rerto 2560 /
Protocol
Simple
SOAP Object Access | Abierto 1.1 N/A
Protocol
Universal
Protocolos de Discovery,
comunicacion UDDI Description Abierto 3.0 N/A
e intercambio and
_ Servicios Integration
Web Web Services
Integracién WSDL Definition Abierto 1.1 N/A
de Languages
icaci WS- Web Servi
aplicaciones y , ehSevIees | Abierto | 11 | N/A
servicios Security Security
Abstract
ASN.1 Syntax Abierto | 2008 | N/A
Notation One
RFC
i N/A
Uniform 3986 /.
- lou URI Resource Abierto NG
ecnologlas Identifier N/A
para 5785 /
identificacion UsniZsramm REC
URL Resource Abierto 1738 N/A
Locators
Uniform
URN Resouce Abierto | N/A N/A
Names
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Integraciéon
de
aplicaciones y

servicios

Semadntica

DCAT

Data Catalog
Vocabulary

Abierto

N/A

N/A

Integracion
de datos

Semantica —
Metadatos

ISO 8601

Data
elements and
interchange
formats —
Information
interchange
- Represent.
of dates and

times

Abierto

N/A

N/A

MoReq

Model
Requirements
for the
management
of electronic

records

Abierto

N/A

N/A

PReMIS

PREservation
Metada:
Implement.
Strategies V2.1

Prop.

N/A

N/A

Semantica -
Tecnologias

semanticas

N3

Notation 3

Abierto

N/A

.n3

RDF

Resource
Description

Framework

Abierto

1.0

N/A

RDFa

Resource
Description
Framework -

in - attributes

Abierto

2008

N/A

)

O=w
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Atom .atom
ATOM Syndication | Abierto 1.0
xml
Format
RFC .json
JavaScript 7159
JSON Object Abierto and ’
Notation ECMA | F507P
- 404
JavaScript .json
Object
SON - Notati
] oration Abierto 1.0
RPC - Remote .jsonp
» Tecnologias de
Integracion | | 5nd Procedure
de datos integracion de Call
datos ]
O D odata
ODATA | PP | Abierto | 2.0
Protocol xml
1y Simpl .Iss
Res | ReallySimple | 0| 20
Syndication xml
Structure SQL
SQL Query Abierto | 2898 / | .sql
Language 2011
Extensible
XML Markup Abierto 1.0 xml
Language

XSD XML Schema | Abierto 1.0 xsd
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CAPITULO 111
INTEROPERABILIDAD ORGANIZACIONAL

En este capitulo se especifican las directrices que deben seguir los organismos
gubernamentales para lograr una eficiente coordinacion entre los diferentes
organismos que desean interoperar, y los procesos que estos manejan. Definiendo
los roles con los que deben cumplir los organismos y cémo deben estos gestionar
los proyectos de interoperabilidad.

SECCION 3.01.

Gestidn organizacional

Lograr la interoperabilidad entre sistemas de informacion heterogéneos es
un tema central en la mayoria los organismos gubernamentales. Toda esta
informacion transmitida y manejada, posee una amplia variedad de tipos de
datos, estandares, metadatos, protocolos de esquemas de autentificacion y de
otros componentes, lo cual hace la informacion unica en cada requerimiento.

(a) Para lograr la interoperabilidad deben realizarse acuerdos, los cuales
pueden ser intraorganizacionales o interorganizacionales, por lo que en
esta normativa se han definido seis (6) tipos de acuerdos:

e Acuerdos técnicos: En estos acuerdos se incluyen formatos,
protocolos, sistema de seguridad, asi como la descripcion y
definicion de los estandares seleccionados.

e Acuerdos semanticos: En estos acuerdos se incluyen los datos,
metadatos e informaciones para una interpretacion correcta de lo
que se esta intercambiando.

* Acuerdos organizacionales: En estos acuerdos se incluyen las
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bases de las reglas de acceso y caducidad de informacion, servicios
sobre las conexiones, autentificacion, privacidad, seguridad de la
informacion, entre otros.

Acuerdos legales: Para estos acuerdos se requiere el uso de una
politica claramente definida, basada y sustentada en la creacion,
determinacion de especificaciones y reglas dentro de un marco
legalmente viable y flexible que permita agilizar la implementacion
fluida de la interoperabilidad gubernamental. Es importante
que en este acuerdo se determinen las mejores practicas con
bases preferiblemente legales para mantener la privacidad de
la informacion que se comparte, al igual de cual o cuales de los
organismos participantes le compete dichas responsabilidades.

Acuerdos econdmicos: Estos acuerdos consisten en la forma de
hacer sustentable la implementacién de un sistema interoperable,
en el cual se incluyen acuerdos de cooperacion, formas de pago,
Servicios con costos, entre otros.

Acuerdos culturales: Estos son acuerdos intraorganizacionales,
los cuales refieren a los mecanismos que se utilizaran para generar
una cultura organizacional basada en el modelo de sistema de
informacion interoperable. Estos acuerdos son un factor critico
para el éxito.

SECCION 3.02.

(a)

(c)

Roles para el area de administracion de proyectos TIC

La unidad de TIC debe asignar responsabilidades individuales al
personal dentro de la unidad de TIC, las cuales seran participes en

todos los proyectos que refieran a la interoperabilidad entre sistemas de
informacion.

La gestion del departamento de TIC debe tener estructurada la unidad

de administracién de proyectos de TIC o bien, el organismo debe
disponer de una unidad para la gestién de proyectos con un personal

capacitado para administrar proyectos de TIC.

El area de administracion de proyectos de TIC debe tener el personal
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adecuado para cumplir con las responsabilidades especificadas en la
NORTIC A1:2014, sub-seccion 2.01.1. Estructura organizacional, asi
como con los roles establecidos a continuacion para la gestion de los
proyectos de interoperabilidad:

(i) Lider de proyectos: Responsable de la toma de decisiones sobre
la realizacién de los proyectos segun sus prioridades, en base a
necesidades, presupuesto e impacto dentro del organismo. Este rol
posee la gran responsabilidad de lograr el correcto planteamiento
de las soluciones a los distintos directivos de las areas que afectan
los proyectos definidos, asi como también lograr la aceptacion
final de la maxima autoridad del organismo.

a) Este rol debe ser asumido por una persona que tenga cierto
grado de influencia en los departamentos principales del
organismo, con destrezasy manejo gerencial con predominante
capacidad administrativa y toma de decisiones.

(i) Manejador de proyectos: Es el responsable de la administracion
de los recursos tanto los financieros como los humanos que estén
relacionados con los proyectos. Adicionalmente esta a cargo de
velar por la calidad, tiempos de entrega de las tareas y fases, asi como
también de la elaboracion y entrega de toda la documentacion de
los proyectos en curso.

a) Este rol debe ser asumido por una persona con un perfil de
experiencia en manejo de proyectos y equipos de trabajo.

(iii) Lider técnico: Responsable de la coordinacién completa del
equipo de trabajo técnico, este sera el enlace entre el manejador
de proyectos y el equipo de técnico que estara trabajando en el
proyecto.

a) Este rol debe ser asumido por una persona con un alto nivel
técnico especialmente en el drea de desarrollo de software y
poseer conocimiento de metodologias de trabajo 4giles para
este tipo de proyectos.

(d) EI personal técnico que trabajara en el proyecto, sea este interno o
externo al organismo, debe asumir el rol de equipo técnico.

1 Je Gobierno Dominicano
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(e) Todas aquellas personas necesarias para la elaboracion del documento
de alcance con los requerimientos solicitados, deben asumir el rol de la
parte interesada.

SECCION 3.03.

Gestion de procesos intraorganizacionales

(@) Todo organismo debe realizar estrategias tecnoldgicas para mejorar el
desempefio de las actividades que estos realizan, buscando asi la mejor
satisfaccion de sus clientes finales, sean estos ciudadanos o empresas
que trabajan en conjunto con el Estado Dominicano.

(b) Estas estrategias deben ir alineadas con los siguientes objetivos
principales para facilitar la interoperabilidad en el organismo:

e Alcanzar un nivel significativo de cultura y gobernanza de las TIC.

e Establecer mecanismos y procedimientos para la gestion vy
propagacion de la interoperabilidad que impacten a los altos
funcionarios del organismo o al personal de toma de decisiones.

e Mejorar y asegurar servicios y procesos gubernamentales claves.

e Fomentar la interoperabilidad de procesos y tramites de los
organismos.

¢ Alcanzar un nivel 2 de madurez en la conectividad entre los
organismos con los que interactia con mayor frecuencia. Ver anexo
C. Niveles de madurez de la interoperabilidad.

e Mejorar el acceso y cultura tecnologica de los empleados.

(c) Para lograr una eficiente gestién de procesos para la interoperabilidad
de forma intraorganizacional, deben seguirse los siguientes pasos:

(i) Confirmar la correcta constitucion de los roles mencionados en la
seccion 3.02. Roles para el area de administracién de proyectos

de TIC.

(ii) Crear acuerdos culturales que comprometan al organismo al logro
de la interoperabilidad.
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(iii) Seguir el proceso establecido en la NORTIC A1:2014, seccion
3.01 sobre planificacion de proyectos de TIC, tomando en

cuenta los aspectos mencionados a continuacién para proyectos
de interoperabilidad:

a)

b)

c)

d)

El lider de proyectos debe presentar el o los proyectos a las
instancias adecuadas segin la estructura y organizacion del
organismo.

Luego de aprobado, el lider de proyectos debe comenzar
la comunicacion con el manejador de proyectos designado
para que este pueda obtener la informacion general para la
creacion del acta de constitucion de proyecto y comenzar a
formar el perfil de los recursos necesarios para llevar a cabo
el proyecto.

El manejador de proyectos debe convocar al equipo técnico
y seleccionar a uno o mds miembros para realizar, junto con
la parte interesada, el levantamiento de informacion utilizada
en la elaboracion del enunciado del alcance del proyecto.

i) En la seccién sobre requisitos y caracteristicas del
entregable del documento, deben incluirse aspectos
claves como son: Definicion de datos de entrada y datos
de salida, metadatos y tecnologias necesarias para lograr
la integracién requerida, entre otros que el organismo
considere relevantes.

Debe estructurarse un diagrama de planificacion de proyectos
TIC, el cual debe contener los siguientes componentes:

* Escala inicial, en donde se especifique el nombre del
proyecto y el codigo del mismo.

* Escala intermedia, en la cual se muestren las principales
partes o componentes del proyecto.

* Escala inferior, en donde se establecen los paquetes de
trabajo, en los cuales se especifiquen los recursos, el
tiempo y las estimaciones de los costos, de cada uno de
los componentes o partes del proyecto.
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* Estos paquetes de trabajo deben ser asignados a los
diferentes miembros del equipo.

e) Debe elaborarse una documentacién de cierre del proyecto, la
cual muestre que el proyecto se completo satisfactoriamente y
cumplio con las expectativas de las partes interesadas.

SECCION 3.04.

(a)

Gestion de procesos interoganizacional

Cada organismo que intervenga en un proceso de interoperabilidad
interorganizacional debe cumplir la estructura organizativa expuesta en

la seccion 3.02. Roles para el area de administracion de proyectos de
TIC.

Al momento de iniciar un proyecto sobre interoperabilidad, cada

organismo debe definirlo en una de las dos (2) iniciativas especificadas

a continuacion:

Iniciativa individual: Es aquella que solo se genera en un solo
organismo de forma unica.

Iniciativa comtn: Es aquella que se genera entre varios organismos
basadas en necesidades similares.

Para la gestion de procesos de iniciativas individuales deben seguirse los

siguientes pasos:

(i)

(if)

El organismo propietario de la iniciativa, debe cumplir con las
exigencias tecnologicas realizadas por el o los organismo de interés,
siempre que estos cumplan con estandares interoperables.

En caso de que el organismo de interés no cumpla con estdndares
interoperables, ambos organismos deberdn iniciar un proceso
de negociacion para la definicién de las responsabilidades y
compromisos acordados.

a) El resultado de dicha negociacion debe incluirse en un
acuerdo legal entre los organismos involucrados.
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(iii)

(iv)

(vi)

Los organismos involucrados deben realizar en conjunto el
proyecto, siguiendo la directriz 3.1.c.iii.

Los lideres de proyectos de las areas de proyectos de TIC de
los organismos involucrados, deben permanecer en constante
contacto, a fin de garantizar el cumplimiento de los tiempos
establecidos.

a) Para cada reunion debe realizarse minutas.

Los organismos involucrados deben establecer tiempos de respuesta
para todas las solicitudes requeridas entre ellos, de manera que se
pueda mantener en control del plan de proyecto.

Los organismos involucrados deben establecer tiempos para el
envio de reportes sobre el estatus del proyecto, por via de correo
electronico o cualquier otro medio que los organismos consideren
pertinentes.

(d) Para la gestion de procesos de iniciativas comunes, deben seguirse los

siguientes pasos para el seguimiento correcto de los proyectos:

(i)
(i)

(iii)

(iv)

)

Los lideres de proyectos de las unidades de administracién de
proyectos de los organismos involucrados deben establecer una
reunion inicial para definir las necesidades de cada organismo.

a) Debe realizarse una minuta para dicha reunion.

Debe definirse y documentarse, en un acuerdo legal, las
responsabilidades y compromisos que deba asumir cada organismo.

Los organismos involucrados deben realizar en conjunto el
proyecto, siguiendo la directriz 3.1.c.iii.

Los organismos involucrados deben establecer tiempos de respuesta
para las solicitudes entre ellos para el control del proyecto.

Los organismos involucrados deben establecer tiempos para el
envio de reportes sobre el proyecto, por via de correo electrénico o
cualquier otro medio que los organismos consideren pertinentes.
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CAPITULO IV
INTEROPERABILIDAD SEMANTICA

La interoperabilidad semantica es esencial para que diferentes sistemas de
informacion en distintos organismos puedan comunicarse y entender la
informacion de manera correcta, por tal razén en este capitulo se especifican
las directrices que debe seguir cada organismo para lograr cumplir con esta
dimension de la interoperabilidad, la cual se ha dividido en dos tipos principales:

Interoperabilidad semdntica para la visualizacion y para el procesamiento.

SECCION 4.01.

Interoperabilidad semantica para la visualizacion

La visualizacion de informaciéon es una
de las necesidades mas comunes en los
sistemas de informacién. Es frecuente
que la informacién registrada en estos
sistemas deba ser visualizada en otro
sistema distinto. Todos estos detalles
forman parte de la correcta comprension
de la informacion que se visualiza. Por
lo tanto cada organismo debe cumplir
con lo especificado de lo mencionado a
continuacion:

La cultura o usos locales donde se produce la
informacion pueden ser diferentes de aquellos donde
se visualiza la misma, y esta variacién debe ser tenida
en cuenta si se desea que la informacion visualizada
sea interpretada correctamente.

Por ejemplo, si la informacién a intercambiar son
datos estadisticos, lo mds recomendable seria mostrar
la informacién mediante grdficos o tablas.

Como apoyo para la presentacion del formato que
debe utilizarse para el intercambio de informacién,

ver la NORTIC A3:2014, seccion 4.01.

(@) Debe identificarse el formato de Formatos.
presentacion de la informacion V
para el intercambio de la misma,
segun su contexto.
o Norma General sobre el Uso e Implementacion de las Tecnologias
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(b) Debe disponerse la informacién para visualizarse en distintos
dispositivos, ya sean moviles como de escritorio.

(i) Debe tomarse en cuenta la resolucién de la pantalla para los
diferentes dispositivos.

SECCION 4.02.

Interoperabilidad semantica para el procesamiento

El procesamiento automatico de la informacién es uno de los principios basicos
de las TIC y uno de los procesos que agregan mayor valor a los sistemas, por
lo que en esta seccién se definen un conjunto de metadatos para lograr el
procesamiento de la informacion de la forma mas efectiva.

(a) La informacion intercambiada debe estar descrita en funciéon de
metadatos.

(b) La estructuracion de los metadatos para los elementos y atributos debe
cumplir con los siguientes lineamientos generales:

e Expresividad: Poseer los conceptos necesarios para una explicacion
real de lo que se desea expresar.

¢ Sencillez: Debe ser simple para su facil comprension.
¢ Singularidad: Cada concepto debe tener un significado unico.

e Precision: Los conceptos deben estar definidos de forma concisa y
exacta.

(c) Debe definirse la estructura de los metadatos mediante el Vocabulario
para Catdlogo de Datos (DCAT!, por sus siglas en inglés).

(d) Debe utilizarse el Formato de Transformacién Unicode de 8 bit (UTE-
8%, por sus siglas en inglés), para la codificacién de caracteres a usar
para cada atributo.

[1] Esunestdndar definido por el Consorcio World Wide Web (W3C) y disefiado para facilitar la interoperabilidad
entre catdlogos de datos publicados en la Web.

[2] Es un formato estdndar de codificacion de caracteres capaz de representar cualquier cardcter. Por sus
caracteristicas es recomendado para ser utilizado en la codificacion de correos electronicos y pdginas web.
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Sub-seccion 4.02.1. Metadatos propuestos

(a)

Debe utilizarse el siguiente esquema de metadatos para la descripciéon
de los elementos de datos:

(i) Los metadatos requeridos son los definidos a continuacion:

a)

b)

c)

d)

e)

Nombre: Define el nombre asignado para identificar
coherentemente al atributo.

Fecha: Especifica la fecha de un evento del atributo. La fecha
debe especificarse siguiendo el estandar ISO 8601, utilizando
el sistema horario de 24 horas y organizando el metadato
de mas a menos significativos como sigue: YYYY-MM-DD
hh:mm:ss.

Descripcion: Donde se explica de forma breve de qué trata el
contenido del atributo.

Organismo: Donde se especifica el organismo responsable de
la creacion del atributo.

Formato: Donde se describe la forma o restricciones de
representacién y contenido.

i) Para la definicién del formato deben especificarse los
siguientes atributos:

* Tipo de dato.

* Longitud minima.

* Longitud maxima.

*  Numero maximo de decimales.
*  Valor minimo permitido.

*  Valor maximo permitido.

Norma para la Interoperabilidad entre los Organismos del
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f) Valores permitidos: Donde se

. ™ . El objetivo del metadato valores
identifican los valores que puede asumir

. .. premitidos, es indicar al usuario
o tener un atributo, en un dominio y

. los valores vdlidos que se estén
rango respeCtIVO.

requiriendo. Por ejemplo:

g) Identificador: Clave univoca que *  Porrango de valores (Edad
permite al usuario una forma facil entre 1 <= X <60).
para colocar un nombre técnico s Por un conjunto de valores
resumido que identifique la naturaleza (Tipo de Sangre: A, B, AB,
del metadato y con posibilidad de ser 0+, 0).

comun con otros. Como resultado

de esta asignacion se podra buscar la

informacion de una forma mds rapida, precisa y menos densa
dentro del universo de datos.

h) Estado: En donde se especifica la etapa actual del elemento
de datos. El estado debe definirse en una de las siguientes
etapas:

* Endefinicién: El elemento de datos esta conceptualizada
a partir de una solicitud.

* En desarrollo: Se encuentra en proceso de creacion y
realizacion de pruebas funcionales necesarias.

* Disponible: Se encuentra publicado y listo para su uso.

e Obsoleto: Se utilizan en algunas aplicaciones, pero no
son recomendados para implementaciones tecnoldgicas.

i) Tipo: Indica la clase o naturaleza de datos que se van a
procesatr.

i) Version: En donde se presenta el numero de versién actual.
Este metadato debe definirse utilizando dos numeros

separados por un punto (.), iniciando siempre este valor en
1.0.

i) Para aquellas versiones donde los cambios realizados
sean menores, debe actualizarse el valor de la version en
1.x, siendo x un valor numérico iniciado en 1.
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k)

1)

ii) Para aquellas versiones donde los cambios sean mayores,
debe actualizarse el valor de la version en x.0, siendo x un
valor numérico iniciado en 2.

Alias: En donde se define nombres alternativos por los cuales
se le puede conocer al atributo.

Validacion, en donde se especifican las reglas que deben ser
aplicadas en la construccién o definicion del atributo.

i) Las validaciones especificadas en el metadato deben ser
utilizadas por los servicios que utilicen el atributo. En

caso que no existan validaciones el valor por defecto de
este metadato debe ser “No Disponible” (N/D).

(ii) Los siguientes metadatos son requeridos solo cuando aplique su

uso:

a)

b)

c)

d)

Accesibilidad: En donde se especifica informacion sobre los
niveles de acceso definidos al atributo.

Publico: En donde se especifica el publico o tipo de usuario
a los cuales se dirige el atributo.

Colaborador: En donde se especifica los organismos que
colaboran con el contenido del atributo.

Relacion: En donde se especifica las relaciones con otros
elementos de datos.

(iii) Los metadatos a continuacién no son requeridos, el organismo

tiene la posibilidad de utilizarlos:

a)

b)

Ubicacién: En donde se especifica la ubicacion fisica del
atributo.

Idioma: En donde se especifica el idioma del contenido
interno del atributo.

(b) En caso de que un metadato pueda tener distintos significados
y comportamientos, los usos de estos deben ser identificados y

documentados.

)
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CAPITULOV
INTEROPERABILIDAD TECNICA

En este capitulo se describen y establecen los protocolos de intercambio de

informacion y formatos digitales que deben ser utilizados en el desarrollo y/o
implementacion de toda solucion tecnologica en cada organismo gubernamental.

SECCION 5.01.

Implementacion de estandares abiertos

(a) Todos los estandares utilizados por los organismos deben ser abiertos.

(i)

Los estindares abiertos!! deben cumplir con las siguientes
cualidades.

Disponibilidad: Deben estar disponibles para su lectura e
implementacion.

Capacidad de eleccion: Debe ser posible elegir la
implementacion a usar del mismo, sin restringir al cliente, un
distribuidor o grupo concreto.

Sin prebendas: Su implementacion debe estar disponible sin
coste de uso.

Sin discriminacién: La eleccion de una implementacion debe
ser por motivos puramente técnicos.

Extension o reduccion: Las implementaciones pueden ser
ampliadas o utilizar s6lo un subconjunto del estandar.

[1] Esuna especificacion técnica que estd disponible al publico y que es desarrollada o aprobada, afirmada y
mantenida, mediante un proceso basado en el consenso.
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e Sin practicas abusivas: Su implementacion debe evitar técticas
subversivas y cualquier accion que atente contra la privacidad
de los usuarios.

SECCION 5.02.

Protocolos de intercambio de datos

En esta seccidon se especifican los protocolos a utilizar para la transferencia de
archivos, hipertexto y mensajeria.

(@) Los protocolos minimos que deben utilizarse para el intercambio de
informacion por categoria son los siguientes:

(i) Para transferencia de archivos debe utilizarse los siguientes
protocolos:

a) El Protocolo de Transferencia de Archivo Seguro (SFTP?, por
sus siglas en inglés) utilizado con el Intérprete de Ordenes
Seguras (SSH", por sus siglas en inglés).

b) El Protocolo Seguro de Transferencia de Datos (también
referido como FTPS, por sus siglas en inglés).

(ii) Para hipertexto y recursos de software debe utilizarse los siguientes
protocolos:

a) El Protocolo de Transferencia de Hipertexto (HTTP, por sus
siglas en inglés).

b) ElProtocolo Seguro de Transferencia de Hipertexto (HTTPS®),

por sus siglas en inglés).

(iii) Para mensajeria debe implementarse y utilizarse los siguientes
protocolos, pero solo en su forma segura:

[2] Es un protocolo de red de utilizado para acceder y manejar archivos de manera remota utilizando métodos
de encriptacion.

[3] Esun protocolo y aplicacion por el cual se accede remotamente a una computadora a través de una red de
comunicacion.

[4] Es un protocolo utilizado para realizar la transferencia de texto o hipervinculos, a través de la web.

[5] Esun protocolo utilizado para realizar la transferencia de texto o hipervinculos de manera segura mediante
el uso de cifrado, a través de la web.
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a) El Protocolo de Oficina de Correo (POP3", por sus siglas
en inglés), utilizado con uno de los siguientes protocolos de
seguridad:

*  Protocolo de Seguridad de la Capa de Transporte (TLS",
por sus siglas en inglés) en el puerto 110.

*  Protocolo de Capa de Conexion Segura (SSL, por sus
siglas en inglés) en el puerto 995.

b) EI Protocolo de Acceso a Mensajes de Internet (IMAP®,
por sus siglas en inglés), utilizado con uno de los siguientes
protocolos de seguridad:

e Protocolo TLS en el puerto 143.
e Protocolo SSL en el puerto 993.

c) El Protocolo Simple de Transferencia de Correos (SMTPY,
por sus siglas en inglés), utilizado con uno de los siguientes
protocolos de seguridad:

e Protocolo TLS en el puerto 587.

e Protocolo SSL en el puerto 465.

SECCION 5.03.

Almacenamiento de datos

Para garantizar la correcta integracion en el manejo de la informacion se indican
las directrices para lograr que las bases de datos sean compatibles con los estdindares
actuales de la industria para el manejo y almacenamiento de informacion.

[6] Es un protocolo utilizado de manera local para la obtencion de correos electrénicos almacenados en un
servidor remoto.

[7] Se encarga de proporcionar privacidad e integridad de datos entre dos aplicaciones que se comunican a
través del internet.

[8] Es un protocolo utilizado para acceder a mensajes y correos electronicos alojados en servidores en el

internet.
[9] Hace referencia a un protocolo simple de envié de correos electrdnicos.
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Sub-secciéon 5.03.1. Bases de datos

(@) Debe utilizarse bases de datos relacionales' y orientadas a objetos!" que
posean compatibilidad de comunicacion via los siguientes formatos:

e Notacion de Objetos de JavaScript (JSON!, por sus siglas en inglés)
y sus variantes.

e Lenguaje de Marcas Extensible (XML, por sus siglas en inglés) y
sus variantes.

e Valores Separados por Comas (CSV!", por sus siglas en inglés).
*  Valores Separados por Tabulaciones (TSV", por sus siglas en inglés).

(b) Cuando se utilicen bases de datos relacionales, estas deben cumplir con
las siguientes directrices:

(i) Ser compatibles con el Lenguaje de Consulta
Estructurado (SQL, por sus siglas en inglés) y sus
variantes.

Entre algunas de las
variantes de SQL se

encuentran:

(ii) El disefo y modelado debe estar creado de forma * TSQL
que cumpla con al menos 3 de las 5 formas normales *  PL/SQL
de normalizacion de base de datos. Ver anexo D. * FQL
Normalizacion de Bases de datos.

(c) Para la consulta, manipulacion y creacion de los datos Un ejemplo de un API

y objetos!” en base de datos orientada a objetos debe adaptada al lenguaje es
utilizarse la Interfaz de programacion de Aplicaciones para el caso de MongoDB
(API, por sus siglas en inglés), adaptada al lenguaje wtilizar el C# y NET
que esté utilizando para la aplicacién o proceso de MongoDB Driver.

integracion.

[10] Es una base de datos que permite la interconexion entre los datos almacenados en ella.

[11] Es una base de datos en la cual la informacion que se relaciona estd representada mediante objetos de un
lenguaje de programacion.

[12] Es un formato ligero usado como alternativa al XML para intercambio de datos.

[13] Es un lenguaje desarrollado por el Consorcio World Wide Web (W3C) para almacenar datos en forma
legible. Este es utilizado para el intercambio de informacidn entre diferentes plataformas.

[14] Es un formato de archivo de datos que su contenido estd separado por comas.

[15] Es un formato de texto simple utilizado para el almacenamiento de informacion en forma de tablas. En este,
cada registro de la tabla representa una linea del archivo de texto.

[16] Es una representacion detallada de un elemento o unidad de la realidad y la misma consta de un estado y
comportamiento.
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Sub-seccion 5.03.2.  Archivos planos

(@) Los archivos planos'” deben presentarse en los siguientes formatos
descritos a continuacion:

e JSON (y sus variantes).

e XML (y sus variantes).

e (CSV.
e TSV.
SECCION 5.04.

Extensiones y almacenamiento de archivos

En esta seccion se especifican las directrices para el uso de las extensiones de
archivo y como debe realizarse el almacenamiento de estos.

(@) Para el uso de extensiones debe seguirse las siguientes directrices:

(i) Puede utilizarse todas las extensiones existentes en el sector
tecnologico (sin  excepcién) para los archivos generados,
compilados o interpretados, siempre y cuando estos archivos no
contengan codigos de software malicioso™, programas espias™ o
que comprometa la seguridad de los sistemas y/o servidores del
organismo.

(ii) Debe documentarse el uso de cada extension por cada sistema
desarrollado o implementado y categorizado como sigue:

¢ Archivos de documentos®.

[17] Es un tipo de archivo que no contiene ningtn tipo de formato.

[18] También conocido como Malware, es un software que tiene como fin, ingresar sin consentimiento del
usuario al computador o sistema para causar dafios.

[19] También conocido como Spyware, es in tipo de software malintencionado el cual recopila la informacién o
datos de un computador y los envia sin consentimiento del usuario persona u organismo externo.

[20] Son archivos que contienen de manera ordenada un conjunto de documentos.
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*  Archivos de configuracion®'.

22

e Archivos de recursos!
e Archivos temporales®’,

(b) Para el almacenamiento de archivos debe seguirse las directrices a
continuacion:

(i) Los archivos deben ser almacenados en espacios digitales seguros.

a) Para el almacenamiento seguro de la informacion, ver la
NORTIC A1:2014, sub-seccion 6.02.3 Almacenamiento de

la informacion.

(i) Cuando el almacenamiento se realiza de manera local, los
servidores del organismo deben cumplir con lo siguiente:

a) La tecnologia utilizada en los servidores para el
almacenamiento de archivos por el organismo debe permitir
la generacion de accesos externos, mediante servicios web o
via HTTPS permitiendo la integracion directa y segura con
otros sistemas.

b) Almacenar los archivos en servidores, donde el sistema
operativo provea seguridad a la informacion.

c) Los nombres de los archivos deben obedecer a un esquema o
patrén definido por el organismo, el cual debe estar presente
en la documentacion del sistema.

d) Los nombres de los archivos no deben ser mayor de 64
caracteres.

(iii) Cuando el almacenamiento de archivos se realiza en una nube
computacional® esta debe cumplir con las directrices especificadas

en la NORTIC A1:2014, seccion 4.03. Computacion en la nube.

[21] Son un conjunto de archivos que contienen los datos o valores de las variables de un sistema, los cuales
pueden ser cambiados o modificados de acuerdo a la funcién que se desee realizar.

[22] Son archivos que contiene la informacién necesaria para la realizacion de alguna tarea o funcién del
sistema, como cadenas, rutas de accesos entre otros.

[23] Son archivos creados por un programa o sistema cuando la cantidad de memoria asignada en el computador
no es suficiente para la realizacion algin proceso o tarea.

[24] Es una tecnologia que permite la utilizacion de servicios de cémputos por medio de Internet.
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a) El servicios seleccionados para el almacenamiento en nube
computacional debe cumplir con al menos 2 de las siguientes
certificaciones:

e ISO/IEC 27001:2005, sobre técnicas de seguridad de la
informacion y administracion de sistemas. Certificada y
auditada por la ISO.

* Controles de la Empresa de Servicios 1y 2 (SOC 1, SOC
2, por sus siglas en inglés) junto con la Declaracion sobre
Normas de Auditoria 16 y el Estdndar Internacional en
Aseguramiento de Compromisos 340 (SSAE 16/ISAE,
por sus siglas en inglés), para medir el control de las
informaciones financieras de una organizacion o empresa
de servicios.

e Matriz de control en la Nube (CCM, por sus siglas en
inglés), de la Alianza de Seguridad en la Nube (CSA,
por sus siglas en ingles), para controles de seguridad
en plataformas de clientes y proveedores de servicios
computaciones en la nube.

e Estdndar de Seguridad de Datos para la Industria de
Tarjeta de Pago, Nivel 1(PCI DSS, por sus siglas en inglés),
sobre estdndares de seguridad establecidos para ayudar a
la proteccion de empresas y consumidores frente al robo
de datos y el fraude.

b) La tecnologia de almacenamiento para archivos de recursos
de sistemas como lo son imdgenes, documentos y archivos
scripts/styles debe ser preferiblemente de tipo de Red de
Entrega de Contenido (CDN®, por sus siglas en inglés).

[25] Es una red de computadores en la cual se disponen copias de datos alojados en diferentes lugares de la red,
con el objetivo de que los usuarios puedan tener un acceso mds rdpido a dichos datos.
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SECCION 5.05.

Administracién de cédigo fuente

La interoperabilidad debe incluir tanto lo referente a la comunicacion y
almacenamiento de la informacion, asi como también la estandarizacion y
disponibilidad del cédigo fuente utilizado en las soluciones gubernamentales para
su reutilizacion y resguardo seguro, por tal razén, en esta seccion se especifican
las directrices para la efectiva administracion del codigo fuente.

Sub-seccion 5.05.1.  Repositorio general

(a) Paraelcorrectocumplimientodela presente normativa,laadministracién
del codigo fuente debe regirse bajo los siguientes requisitos:

(i) Para el control de las versiones de aplicaciones debe utilizarse la
tecnologia de manejo distribuido de versiones GIT®!,

(ii) El codigo fuente solo debe estar disponible localmente en el
computador de trabajo de los desarrolladores y en el repositorio

remoto de GIT asignado por la OPTIC.

(iii) Debe colocarse un comentario detallado de forma obligatoria en
cada “Commit?” que se realice en la plataforma.

(iv) Cada version completamente funcional de la solucion debe estar
separada por “Branches®” dentro del repositorio de GIT para la
correccion.

(v) El codigo fuente de todas las soluciones desarrolladas para
cualquier organismo gubernamental debe estar guardado en su
ultima version en los servidores de GIT autorizados por la OPTIC.

[26] Es un sistema de control de versiones de cddigo abierto que registra los cambios realizados sobre un
archivo o conjunto de archivos a lo largo del tiempo, y estas versiones especificas puedan ser utilizadas mds
adelante.

[27] Es una confirmacion de algun cambio en el repositorio GIT.

[28] Es un apuntador mévil dirigido a una de las confirmaciones o “commit”.

Norma para la Interoperabilidad entre los Organismos del i
Gobierno Dominicano AEN\
56 (f8En

OPTIC




.‘ ;’ Dresidencia de la © /l)r////z//rw Weminicana NORTIC A4:2014

Sub-secciéon 5.05.2. Comentarios y formatos

(a) Debe utilizarse nombres descriptivos para entidades u objetos.
(b) Los comentarios en el codigo deben ser concisos:

(i) Debe comentarse los distintos bloques de los que se compone el
cédigo, aplicando un criterio uniforme y distinto para cada nivel y
seguir un modelo basado en los aspectos siguientes:

* Incluir en cada clase una breve descripcion, su autor y fecha de
ultima modificacion.

* Incluir por cada método®), una descripcion de su objeto y
funcionalidades, asi como de los parametros® y resultados
obtenidos.

(ii) Los comentarios deben explicar de manera breve la funcionalidad
de un método antes de su declaracion®.

a) No debe incluirse en el comentario cémo el método realiza
su funcionalidad.

(iii) No debe comentarse el codigo para manejo de cambios.

(iv) Los comentarios en el codigo fuente deben mantenerse
actualizados.

a) Si en algin momento la funcionalidad
del codigo cambia, deben actualizarse

. Ejemplos de documentacién
los comentarios.

por lenguaje de programacion:

b) De cambiar la naturaleza del algoritmo, *  Para C# el XML
debe actualizarse inmediatamente el Documentation
comentario asociado. Comments.

*  Para Python los
(v) Debe mantenerse el mismo estilo de formato

y comentarios en el codigo fuente para
permitir una mejor compresion del lector.

Document Strings.

[29] Es un fragmento de cddigo el cual puede ser utilizado o invocado por otro sistema para la realizacién de una
tarea en especifica.

[30] Es una variable la cual puede ser recibida por un método o procedimiento.

[31] Consiste en la asignacion de un nombre a una entidad en especifico.
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(vi) No debe utilizarse palabras o frases indebidas en los nombres de
entidades, métodos o comentarios dentro del codigo fuente.
(vii)  Serecomienda utilizar el estindary/o tecnologia de documentacién
propia del lenguaje de programacion utilizado.
SECCION 5.06.

Interoperabilidad web

Se especifican los protocolos y lenguajes que permitiran un efectivo intercambio
de datos entre aplicaciones.

(a) Los lenguajes de programacion que deben utilizarse para interfaces de
usuario son los siguientes:

(i)

(ii)

La interfaz de usuario de las aplicaciones deben estar codificadas
en los siguientes lenguajes:

* Lenguaje de Marcas de Hipertexto, version 5 (HTML5, por sus
siglas en inglés).

e HTML" extensible (XHTML®, por sus siglas en inglés).

Para los lenguajes de estilo deben utilizarse las Hojas de Estilos en
Cascada (CSS", por sus siglas en inglés).

a) Solo seran permitidas las versiones 2.1 o superiores.

b) Solo seran permitidas las librerias® basadas en archivos de
ordenes que sirvan para la creacion y manipulacion de estilos
de forma dindmica.

Ejemplos de libreria basadas en archivos de

érdenes mds utilizadas: LESS, SASS y Stylus.

[32] Es el lenguaje de programacion utilizado para la creacion de pdginas web.

[33] Es el lenguaje estdndar de elaboracion de pdginas web. Este es mds estricto a nivel técnico que el HTML y
permite la deteccion de errores mds facil.

[34] Es un lenguaje de programacion para la web destinado a dar estilo visual.

[35] Son un conjunto de cddigos, datos o funciones que brindan soporte a un sistema y pueden ser utilizadas de
acuerdo a la necesidad para la que se le solicite.
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(iii) Debe utilizarse solo las tecnologias de

. . Ejemplos de marcos de
lenguajes interpretados basadas en JavaScript. jemb

trabajo de programacién
(b) Paraelintercambio de informacion debe cumplirse basados en Javascript:
con lo siguiente: Angular]S, EmberJS,

KnockoutJS, Backbone]S.
(i) Debe utilizarse servicios web, utilizando

protocolos de transferencia estandares en la
web como lo son:

¢ JSON- Llamada a Procedimiento Remoto (JSON-RPC, por sus
siglas en inglés).

e JSON- Protocolo de Servicio Web (JSON-WSP", por sus siglas

en inglés).

e Transferencia de Estado Representacional (REST, por sus
siglas en inglés).

e Protocolo de Acceso de Objeto Simple (SOAP"Y, por sus siglas
en inglés).

* Servicio de Procesamiento Web (WPS, por sus siglas en inglés).

* Lenguaje de Descripcion de Servicios Web (WSDL™, por sus
siglas en inglés).

SECCION 5.07.

Aspectos generales de seguridad

(a) Solo debe utilizarse canales de transferencia seguros como los
especificados en cada punto de la normativa.

(b) En caso de utilizar otro método para la interoperabilidad con otros
sistemas debe enviarse la justificacion de uso al correo electronico
enat@optic.gob.do para que fines de evaluaciéon del requerimiento.

[36] Es un sistema de documentacion de hipertexto distribuido, los cuales se encuentran interconectados y son
accesibles desde el internet.

[37] Es un protocolo de servicio Web usado por JSON para la descripcion de servicios, respuestas y solicitudes.

[38] Es un protocolo estdndar de comunicacion entre dos objetos por medio de XML.

[39] Es un protocolo basado en XML que se utiliza para describir servicios web.
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GLOSARIO DE TERMINOS

771P
Es un formato libre de almacenamiento y compresién de datos.
Algoritmo Hash Seguro (SHA)

Conjunto ordenado y finito de operaciones que permite encontrar la solucién
de un problema.

Algoritmo

Conjunto ordenado y finito de operaciones que permite encontrar la solucién
de un problema.

Archivo de 6rdenes

También conocido como Scripts, es un tipo de programa comunmente creado
en base a un archivo de texto plano, utilizado para la realizacién de una o mas
tareas.

Archivos de configuracion

Son un conjunto de archivos que contienen los datos o valores de las variables
de un sistema, los cuales pueden ser cambiados o modificados de acuerdo a la
funcién que se desee realizar.

Archivos de documentos
Son archivos que contienen de manera ordenada un conjunto de documentos.
Archivos de recursos

Son archivos que contiene la informacién necesaria para la realizacion de alguna
tarea o funcidn del sistema, como cadenas, rutas de accesos entre otros.

Archivos planos
Es un tipo de archivo que no contiene ningtin tipo de formato.
Archivos temporales

Son archivos creados por un programa o sistema cuando la cantidad de memoria
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asignada en el computador no es suficiente para la realizacién algiin proceso o
tarea.

Base 16

Es un sistema de codificacion estandar en el cual se emplean tanto letras
mayusculas como minusculas y nimeros para la representacion de valores, pero
esta codificacion no tiene que ser humanamente legible.

Base 32

Es un sistema de codificacion que esta disefado para representar secuencias
arbitrarias de octetos en una forma que tiene que ser sensible a mayusculas, pero
esta codificacion no tiene que ser humanamente legible.

Base 64

Es un sistema de codificacion que esta disefiado para representar secuencias
arbitrarias de octetos en una forma que se requiera de maytsculas y minusculas,
pero esta codificacion no tiene por qué ser humanamente legible.

Bases de datos orientadas a objetos

Es una base de datos en la cual la informacién que se relaciona esta representada
mediante objetos de un lenguaje de programacion.

Bases de datos relacionales

Es una base de datos que permite la interconexion entre los datos almacenados
en ella.

Branches / Ramas
Es un apuntador movil dirigido a una de las confirmaciones o “commit”.
Capa de presentacion

Es donde se presenta de manera visual la informacion que provee el sistema al
usuario de forma que este pueda entenderla e interactuar con ella.

Cifrado de datos

Es un proceso que utiliza algoritmos matematicos para la proteccion de datos.
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Codigo fuente

Es un conjunto de instrucciones redactas en base a las reglas sinticticas de un
lenguaje de programacion para desarrollar un software determinado.

Commit / Confirmacién de cambio
Es una confirmacion de algin cambio en el repositorio GIT.
Conjunto de Caracteres Universal (UCS)

Conjunto de caracteres universal, es un sistema de codificacion de caracteres,
el cual permite la conversion sin pérdida, de practicamente cualquier lenguaje,
ya que este contiene los caracteres necesarios de todos los lenguajes conocidos.

Correo electrénico

Es un servicio de mensajeria en red que permite el intercambio de mensajes, a
través de sistemas de comunicacion electronicos.

Datos

Hace referencia a un valor integro sobre un elemento determinado, el cual
por si solo carece de importancia y a través del procesamiento adecuado logra
convertirse en informacion util.

Declaracion
Consiste en la asignacion de un nombre a una entidad en especifico.
Descripcion, Descubrimiento e Integracion (UDDI)

Es una especificacion que define un método estdndar para empresas para
descubrir e invocar servicios Web.

Entidad

Es una representacion de un objeto del mundo real, el cual posee caracteristicas
y atributos unicos.

Estandares abiertos

Es una especificacion técnica que esta disponible al publico y que es desarrollada
o aprobada, afirmada y mantenida, mediante un proceso basado en el consenso.
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Estandares cerrados

Es una especificacion técnica disponible para los organismos que cumplan un
acuerdo de uso, y que es desarrollada, aprobada y mantenida por la organizacién
que posea la propiedad intelectual del estdndar.

Extension de archivo

Son un conjunto de letras que componen el nombre de un archivo, las cuales
estan antecedida por un punto al inicio. En muchos de los casos se utiliza para
saber qué tipo de archivo es o por simple convencién.

Firma Electrénica Avanzada XML (XAdES)

Establece un grupo extensiones para firmas electronicas, las cuales van acorde a
las pautas de firmas XML.

Firma XML (XML-DSig)

Es una definicion recomendada por la W3C de la sintaxis XML para la firma
digital.

Formato de Archivo de Imagen Etiquetado (TTFF)

Es un formato utilizado mayormente para el almacenamiento de imdagenes, que
permite una compresion sin pérdida de la calidad con una profundidad de color

de 16 bits.
Formato de Documento Portatil (PDF)

Es un formato de almacenamiento de datos que funciona y puede ser visualizado
independientemente de la plataforma, siendo asi portatil y multiplataforma para
su visualizacion.

Formato de Documento Abierto (ODF)
Es un formato de documento abierto para aplicaciones de ofimatica.
Formato de Transformacion Unicode de 8-bit (UTE-8)

Es un formato estandar de codificacién de caracteres capaz de representar
cualquier cardcter. Por sus caracteristicas es recomendado para ser utilizado en la
codificacidon de correos electronicos y paginas web.
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Funcion Hash Criptografica

Es un algoritmo que transforma un texto, contrasefia o archivo en una cadena
alfanumérica.

GIT

Es un sistema de control de versiones de codigo abierto que registra los cambios
realizados sobre un archivo o conjunto de archivos a lo largo del tiempo, y estas
versiones especificas puedan ser utilizadas mas adelante.

GNU ZIP (gzip)

Es un formato de compresion libre con licencia GNU, el cual solo comprime los
datos, pero no los conserva.

Graficos Vectoriales Redimensionables (SVG)

Es un formato para presentar graficos vectoriales bidimensionales estiticos o
animados.

Hoja de estilo en cascada (CSS)
Es un lenguaje de programacion para la web destinado a dar estilo visual.

Identificador Uniforme de Recursos (URI)

Es una direccion exacta y precisa que permite ubicar un recurso en el internet o
en una red de computos.

Interfaz de usuario

Es el medio por el cual el usuario puede interactuar con un dispositivo o
computador.

Interfaz de Programaciéon de Aplicaciones (API)

Son los procedimientos, funciones o servicios que se encuentran disponibles en
determinadas librerias y/o bibliotecas para ser utilizados por otro software.

Interoperabilidad

Es la capacidad que tiene un sistema de informacion para intercambiar datos con
otros sistemas con la capacidad de procesarlos.
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Intérprete de Ordenes Segura (SSH)

Esun protocoloyaplicacion por el cual se accede remotamente a una computadora
a través de una red de comunicacion.

ISO 639

Es un estandar para establecer nombres de dos (2) letras para identificar idiomas
mundiales.

ISO/IEC 26300:2008

Es un formato de documento abierto para aplicaciones de ofimatica. También
conocido como Documento Abierto (OpenDocument).

Lenguaje de Descripcion de Servicio Web(WSDL)
Es un protocolo basado en XML que se utiliza para describir servicios web.
Lenguaje de maquina

Se refiere a al conjunto de instrucciones que determinan las acciones que debe
ejecutar una maquina.

Lenguaje de Marcado Geografico (GML)

Es un lenguaje de marcado geogrifico abierto para modelar informacién
geografica.

Lenguaje de Marcas de Hipertexto Extensible (XHTML)

Es el lenguaje estindar de elaboracion de paginas web. Este es mas estricto a nivel
técnico que el HTML y permite la deteccion de errores mas facil.

Lenguaje de Marcas de Hipertexto (HTML)

Es el lenguaje de programacion utilizado para la creacion de paginas web.
Lenguaje de Marcas Extensible (XML)

Es un lenguaje desarrollado por el Consorcio World Wide Web (W3C) para

almacenar datos en forma legible. Este es utilizado para el intercambio de
informacion entre diferentes plataformas.
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Lenguaje natural
Es el lenguaje utilizado por los seres humanos para comunicarse.
Librerias

Son un conjunto de cédigos, datos o funciones que brindan soporte a un sistema
y pueden ser utilizadas de acuerdo a la necesidad para la que se le solicite.

Localizador de Recursos Uniforme (URL)
Se utiliza para especificar la direccion exacta de un recurso dentro del portal web.
Marco de Descripcion de Recursos (RDF)
Es un modelo estandar del Consorcio World Wide Web (W3C), disefiado para

almacenar datos en forma legible e intercambio de datos en la web.
Marco de Descripcion de Recursos en Atributos (RDFa)

Es una técnica que permite proporcionar un conjunto de atributos de marcas
para aumentar la informacion visual en la Web.

Metadatos

Son un conjunto de informaciéon que describe las caracteristicas de otra
informacion. Es “datos sobre datos”.

Metadatos de Preservacion: Estrategias de Implementacion (PREMIS)

Es un grupo de trabajo compuesto por expertos internacionales en la utilizacion
de metadatos aplicados a actividades de preservacién digital.

Método

Es un fragmento de codigo el cual puede ser utilizado o invocado por otro sistema
para la realizacion de una tarea en especifica.

Modelo de Requisitos para la Gestion de Documentos Electrénicos y Registros
(MoReq)

Es una especificacion de la gestion de documentos electrénicos publicados por
el Foro DLM que describe los requisitos modulares para sistemas de registros.
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Modelo OSI

Es un modelo o marco de referencia utilizado para describir la interconexion de
los sistemas de comunicacion.

Motor de procesamiento de datos

Es lo que se encarga del procesamiento logico de los datos que se encuentran en
una aplicacion o sistema, permitiendo asi generacion de resultados en base a los
datos suministrados.

Nombre de Recurso Uniforme (URN)

Se utiliza para identificar recursos en la web, sin especificar directamente el lugar
donde se encuentra.

Notacién de Objetos de JavaScript (JSON)
Es un formato ligero usado como alternativa al XML para intercambio de datos.
Notacion Sintactica Abstracta 1 (ASN.1)

Es una norma con una libreria de tipos de datos y constructores que permiten
definir estructuras de datos complejas.

Notacién Turtle (N3)

Conocido también como Lenguaje de Notacién 3 o “N3”, es un lenguaje

utilizado para sintaxis XML de RDF.
Nube computacional

Es una tecnologia que permite la utilizacion de servicios de computos por medio
de Internet.

Objeto

Es una representacion detallada de un elemento o unidad de la realidad y la
misma consta de un estado y comportamiento.

Parametros

Es una variable la cual puede ser recibida por un método o procedimiento.
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Programa espia

También conocido como Spyware, es in tipo de software malintencionado el cual
recopila la informacién o datos de un computador y los envia sin consentimiento
del usuario persona u organismo externo.

Protocolo de Acceso a Mensajes de Internet (IMAP)

Es un protocolo utilizado para acceder a mensajes y correos electronicos alojados
en servidores en el internet.

Protocolo de Acceso a Objetos Simple (SOAP)
Es un protocolo estandar de comunicacion entre dos objetos por medio de XML.

Protocolo de Estado de Certificados Fuera de Linea (OCSP)

Es un protocolo creado con la finalidad de determinar el estado de un certificado
digital.

Protocolo de Oficina de Correo 3 (POP3)

Es un protocolo utilizado de manera local para la obtencion de correos
electronicos almacenados en un servidor remoto.

Protocolo de Servicio Web JSON (JSON-WSP)

Es un protocolo de servicio Web usado por JSON para la descripcion de servicios,
respuestas y solicitudes.

Protocolo de Tiempo de Red (NTP)

Es un protocolo de internet creado con el fin de sincronizar los relojes de los
sistemas informaticos.

Protocolo de Transferencia de Archivos Seguro (SFTP)

Es un protocolo de red de utilizado para acceder y manejar archivos de manera
remota utilizando métodos de encriptacion.

Protocolo de Transferencia de Archivos/ Capa de Conexion Segura (FTP/SSL)

Es un protocolo utilizado para la transferencia de archivos, el cual utiliza las
propiedades de seguridad brindadas por el SSL para la comunicacion.
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Protocolo de Transferencia de Hipertexto (HTTP)

Es un protocolo utilizado para realizar la transferencia de texto o hipervinculos,
a través de la web.

Protocolo Seguro de Transferencia de Hipertexto (HTTPS)

Es un protocolo utilizado para realizar la transferencia de texto o hipervinculos
de manera segura mediante el uso de cifrado, a través de la web.

Protocolo Ligero de Acceso a Directorios (LDAP)

Es un protocolo ligero de acceso a una libreria de datos organizados logica y
jerarquicamente.

Protocolo para la Transferencia Simple de Correo Electrénico (SMTP)
Hace referencia a un protocolo simple de envio de correos electrénicos.
Protocolo Seguro de Internet (IPSec)

Es un conjunto de protocolos de seguridad para proteger la comunicacion IP y
transmision de paquetes en internet.

Protocolos

Son un conjunto de reglas y procedimientos que deben seguirse para la correcta
comunicacion entre sistemas de informacion.

Red de Entrega de Contenido (CDN)

Es una red de computadores en la cual se disponen copias de datos alojados en
diferentes lugares de la red, con el objetivo de que los usuarios puedan tener un
acceso mas rapido a dichos datos.

Regulacion para metadatos INSPIRE

Es un reglamento que establece los requisitos para la creacion y el mantenimiento
de los metadatos para los conjuntos, series y servicios de datos espaciales.

RFC 4646

Es un estdndar de etiquetas para identificar lenguajes de programacion.
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Seguridad de la Capa de Transporte (TLS)

Se encarga de proporcionar privacidad e integridad de datos entre dos aplicaciones
que se comunican a través del internet.

Seguridad en los Servicios Web (WS-Security)

Es un protocolo de comunicaciones que permite agregar seguridad a los servicios
web.

Servicios de Datos Extendidos (XDS)

Es un estandar americano utilizado para el envio de metadatos a través de una
sefial analogica de video de television.

Servicios de Funcion Web (WFES)

Es un servicio que permite interactuar con mapas por medio de sus criterios
geograficos para analizar sus datos.

Servicios web

Es una tecnologia que se utiliza para intercambiar datos entre aplicaciones,
implementando ciertos estindares y protocolos.

Sistemas de Nombre de Dominios (DNS)

Es un sistema de nombres jerarquicos los cuales son traducidos en direcciones

IP.
Software malicioso

También conocido como Malware, es un software que tiene como fin, ingresar
sin consentimiento del usuario al computador o sistema para causar dafios.

Software

Se refiere a todos los componentes logicos o intangibles de un sistema de
informacion, tales como programas, aplicaciones, sistemas operativos, entre
otros.

Texto simple (TXT)

Es un documento de texto plano.
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Valores Separados por Comas (CSV)
Es un formato de archivo de datos que su contenido estd separado por comas.
Valores Separados por Tabulaciones (TSV)

Es un formato de texto simple utilizado para el almacenamiento de informacién
en forma de tablas. En este, cada registro de la tabla representa una linea del
archivo de texto.

Vocabulario para Catalogo de Datos (DCAT)

Es un estandar definido por el Consorcio World Wide Web (W3C) y disefiado
para facilitar la interoperabilidad entre catdlogos de datos publicados en la Web.

Web

Es un sistema de documentacion de hipertexto distribuido, los cuales se
encuentran interconectados y son accesibles desde el internet.

XML Abierto Estricto

Es un formato de archivo abierto destinado para el almacenamiento de hojas
de calculo, graficas, presentaciones y documentos de texto. También conocido

como Strict Office Open XML.
Z1P

Es un formato de compresion de archivos sin pérdida que comprime cada uno
de los archivos de forma separada.
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ABREVIATURAS Y ACRONIMOS

Abreviaturas y

No. . Inglés Espaniol
Acrénimos
! AP Application Programming Interfaz de Programacion de
Interface Aplicaciones
2 ASN Abstract Syntax Notation Notacién Sintactica Abstracta
3 ASN.1 Abstract Syntax Notation 1 Notacién Sintictica Abstracta 1
4 CCM Cloud Control Matrix Matriz de Control en la Nube
5 CDN Content Delivery Network Red de Entrega de Contenido
Comité Interno para
6 CIEN N/A
/ Evaluacion de las Normas
Comité de Estandares de
7 COETIC N/A Tecnologias de la Informacion y
Comunicacion
Ali de Seguridad en |
8 CSA Cloud Security Alliance fanza de Sestridad en i
Nube
9 Csv Comma-Separated Values Valores Separados por Comas
Vocabulari Catalogo d
10 DCAT Data Catalog Vocabulary ©cabUiatio para Latdiosd de
Datos
Si de Nombre d
11 DNS Domain Name System istemas de ) ém rede
Dominios
b ENAT N/A Estandariz?ci(')n, Norr.nativas y
Auditoria Técnica
Electronic Signatures and Fi Infracstruct
13 ESI Infrastructures Technical frmas € rae.s ruetiras
Electrénicas
Report
European Telecommunications | Reporte Técnico del Instituto
14 ETSI TR Standards Institute Technical Europeo de Normas de
Report Telecomunicaciones
15 Etx. Extension Extensiéon
P lo de Transf ia d
16 FTP File Transfer Protocol rotocolo de r?ns erencia de
Archivos
Pt Norma para la Interoperabilidad entre los Organismos del
&/‘i;—%m Gobierno Dominicano 73




e Vresidencia de la © /t) (////Z//(w Ceminicana

NORTIC A4:2014

Protocolo de Transferencia de
File Transfer Protocol / S
17 FTPS ile Transfer Protocol /' Secure Archivos / Protocolo de Capa
Sockets Layer B
de Conexién Segura
L je de Marcad
18 GML Geographic Markup Languages Srdees i areado
Geografico
19 GZIP GZIP Zip bajo licencia GNU
L je de M d
20 HTML Hyper Text Markup Language engua]‘e € areas ¢
Hipertexto
51 HTMLS Hyper Text M:{rkup Language, Ler‘lguaje de Mar.cas de
version 5 Hipertexto, version 5
Protocolo de Transf ia d
22 HTTP Hypertext Transfer Protocol FOtocoto .e ransierencia de
Hipertexto
53 HTTPS Hypertext Transfer Protocol Protoco%o Segu?o de
Secure Transferencia de Hipertexto
24 ICAP Internet Content Adaptation Protocolo .de Adaptacion de
Protocol Contenidos de Internet
55 [EC International Electrotechnical Comisién Electrotécnica
Commission Internacional
26 IMAP Internet Message Access Protocolo de Acceso a Mensajes
Protocol de Internet
27 Implement. Implementation Implementacion
28 Infraestruc. Infrastructure Infraestructura
29 [PSec [P Secure Seguridad del Protocolo IP
Estdndar I ional
International Standard on standar nter‘naaona
30 ISAE en Aseguramiento de
Assurance Engagements .
Compromisos
31 JPG/JPEG Joint Photographic Experts Grupo Conjunto de Expertos
Group en Fotografia
Notaciéon de Obj d
32 JSON JavaScript Object Notation otacion de i R e
JavaScript
SON- Llamad
33 JSON-RPC | JSON - Remote Procedure Call ] o amada g
Procedimiento Remoto
SON - P lo de Servici
34 | JSON-WSP JSON - Web Service Protocol ] FOLOCOIo de Servicio
Web
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35 LDAP Lightweigth Directory Access Protocolo I.,igero fie Acceso a
Protocol Directorios
36 LESS Leaner CSS N/A
Model Requirements for the Modelo de requisitos para
37 MoReq Management of Electronic la gestion de documentos
Documents and Records electrénicos y registros
38 N/D N/A No Disponible
39 N3 Notation 3 Notacion 3
40 NIU N/A Numero d? Ic?lentificacién
Unico
m NORTIC N/A Normas so.bre Tecnolog.ias c.le la
Informacion y Comunicaciéon
Norma Técnica de
42 NTI N/A
/ Interoperabilidad
43 NTP Network Time Protocol Protocolo de Tiempo de Red
Online Certificate Status Protocolo de Estado de
OCSP
v Protocol Certificados Fuera de Linea
Oficina Presidencial de
45 OPTIC N/A Tecnologia de la Informacion y
Comunicacion
) Sistemas de Interconexion
46 OSI Open System Interconnection )
Abiertos
Estandar de Seguridad de Datos
P Card Ind Data
47 PCI DSS Ayment ;_H ncustry Dac para la Industria de Tarjeta de
Security Standard
Pago
F de D
48 PDF Portable Document File ormaro de ] ?Cumento
Portatil
49 PNG Portable Network Graphics Grificos de Red Portitiles
Protocolo de Oficina d
50 POP3 Post Office Protocol version 3 rotocolo de .1c1na ¢
Correo, version 3
51 PREMIS PreservatiOfl Metadata‘: Metad.atos de Preservacio’r.lz
Implementation Strategies Estrategias de Implementacion
52 Prop. Proprietary Propietario
53 Represent. Representation Representacion
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Resource Description

Marco de Descripciéon de

5 RDF
4 Framework Recursos
55 RDEa Resource I.)escripfion Marco de Descripéién de
Framework in Attributes Recursos en Atributos
Transf ia de Estad
56 REST Representational State Transfer ransierencia é stado
Representacional
57 SASS Syntactically Awesome ' .Hojas de Estilos‘
Stylesheets Sinticticamente Impresionante
P lo S d
58 SFTP Secure File Transfer Protocol rotoco (? SO 'e
Transferencia de Archivos
59 SHA Secure Hash Algorithms Algoritmo Hash Seguro
Geographic Information Cartografia vectorial y Sistemas
60 SIG ) )
System de Informacion Geogréfica
P 1 a la Transf ia
61 SMTP Simple Mail Transfer Protocol | 0 cO'€ Parafa fransierencia
Simple
Protocolo de A Objet:
62 SOAP Simple Object Access Protocol FOrocoto e' coeso a LADIEtos
Simple
C lesdela E d
63 SOC Service Organization Controls ontrofes de 'a. rpresa de
Servicios
Estandar Internacional
Stat t on Standards f
64 SSAE . emen‘ on Standards for en Aseguramiento de
Attestation Engagements .
Compromisos
65 SSH Secure Shell Intérprete de Ordenes Segura
66 SSL Secure Sockets Layer Capa de Conexién Segura
Grificos Vectorial
67 SVG Scalable Vector Graphics & %COS ?C oriales
Redimensionables
68 TIC N/A Tecnologia de 13' Inf.‘c,)rmacién y
comunicaciéon
F de Archivo de |
69 TIFF Tagged Image File Format ormato de i FeRvo de tmagen
Etiquetado
Seguridad de la Capa d
70 TLS Transport Layer Security S e R e
Transporte
Val Separad
71 TSV Tab-Separated Values atores separacos por

Delimitadores
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72 TXT Text File Documento de Texto
Conjunto de Caract
73 UCS Universal Character Set OmUnto ) € aracteres
Universal
7% UDDI pniversal Descriptiot?, Descripcion, .Descub.rimiento e
Discovery and Integration Integracién Universal
) o Identificador Uniforme de
75 URI Uniform Resource Identifier
Recursos
Localizador de R
76 URL Uniform Resource Locator otz 9r € Recto
Uniforme
7 URN Uniform Resouce Names Nombre de Recurso Uniforme
8-bit Unicode Transformation Formato de Transformacién
8 UTE-8
7 Format Unicode de 8-bit
79 VM.A. Minimum version accepted Versién minima aceptada
80 WES Web Feature Services Setvicios de Funcion Web
81 WPS Web Processing Service Servicio de Procesamiento Web
8 WSDL Web Services Description Lenguaje dci Pescripcic’m de
Language Servicios Web
83 | WSSecurity Web Services Security Seguridad en Servicios Web
84 XAdES XML Advemced Electronic Firma Electronica Avanzada
Signatures XML
85 XHTML eXtensible HyperText Markup Le‘nguaje de Marca§ de
Language Hipertexto Extensible
86 XML eXtensible Markup Language | Lenguaje de Marcas Extensible
87 XML-DSig XML Singnature Firma XML
88 XSD XML Schema Definition Esquema de Definicion XML
Su traduccion literal seria
89 ZIP ZIP “Cremallera”, aduciendo a su
funcion de comprimir.
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Anexo B. Capas del modelo OSI

Capa de aplicacién
Servicios de red a aplicaciones

Capa de representacion
Representacion de los datos

Capa de sesion
Comunicacion entre dispositivos de la red

Capa de transporte

Conexién entremo a extremo y fiabilidad de datos

Capa de red

Determinacion de una ruta IP (Direccionamiento l6gico)

Capa de enlace de datos
Determinacion fisico (MAC y LLC)

Capa fisico
Sefial y transmision binaria

Este modelo esta basado en la ISO/IEC 7498-1.
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Anexo C. Niveles de madurez de la interoperabilidad

NIVEL INTERCAMBIO DE INFORMACION

0: Aislado

No conectado.

Enlace manual.

1: Conectado
Conexiones electronicas, aplicaciones y

datos separados.

Intercambio homogéneo de informacion.

2: Distribuido
Funciones comunes minimas, aplicaciones

y datos separados.

Intercambio heterogéneo de informacion

entre aplicaciones.

Colaboracion basica de archivos entre

usuarios.

3: Integrado

Bases de datos compartidas.

Datos compartidos, aplicaciones separadas.

Colaboracién sofisticada.

4: Universal
Manipulacion interactiva, datos

compartidos y aplicaciones.

Informacién de dominios diferentes y

colaboracion compartida.

Colaboracién avanzada.

Norma para la Interoperabilidad entre los Organismos del

84 Gobierno Dominicano

&)

OPTIC



)

02
0

@;J/(/(e/m/ar e la @]f(}b{(%//‘(»{t ,@ﬁh](’/i(’(aﬂa

NORTIC A4:2014

Anexo D. Normalizacion de bases de datos

Caracteristicas

Atributos
indivisibles, es decir
atémicos

Tabla con contenido
primario Unico

Claves primarias sin
atributos nulos

Tabla sin multiples
valores por columna

Permite crear tablas
separadas de datos

Relacion de tablas
por claves externas

Dependencia
funcional

Elimina aquellos

campos que no

dependen de la
clave

La tabla estd en la
segunda forma
normal (2NF)

Atributos no-
primarios dependen
de claves primarias

Dependencias
multivaluadas
eficientes en la base
de datos

No posee
dependencias
multivaluadas no
triviales

Dependencia de dos
o mas relaciones
independientes

Reducir redundancia
en bases de datos

Dependencias no
triviales que no
siguen los criterios
de las claves

La tabla 4FN esta en
la 5FN si existe
relacién de
dependencia por
claves
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